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Blockchain Teknolojisinin Temelleri ve Onemini Anlamak

Bu blog yazisini AB tarafindan finanse edilen “V2B: Sanat Mesleki Egitim Kursiyerleri igin
Metaverse’de NFT Firsatlari Yaratmak” projesi icin olusturduk. Ve proje referans numaramiz 2022-1-
DE02-KA210-VET-000 080828. L4Y Learning for Youth GmbH tarafindan Adana Cukurova Gizel
Sanatlar Lisesi ve EMC Services Ltd. isbirligiyle koordine edilen “Blockchain Teknolojisinin Temelleri ‘ni
ve Onemini Anlamak” giris yazisindaki egitim gercevesiyle ilgili olarak hazirlanmistir.

Blockchain Teknolojisinin Temelleri modiill, blockchain teknolojisini kapsamli bir sekilde anlamayi
hedefler. Bu modiil, teknolojinin temel kavramlarini ve dnemini vurgular. Blockchain, verilerin
depolanma, paylasiima ve guivence altina alinma sekillerini yenileyen yikici bir teknolojidir. Bu egitim,
blok zincirine yeni baslayanlar igin genel 6zellikleri ve islemleri hakkinda temel bilgileri sunar. Ayrica
R2 kategorimizde daha fazla blog yazisi bulabilirsiniz. Bu yayinlardan biridir.

Blockchain Teknolojisinin Temelleri: O§renme Hedefleri

Bu modiiliin sonunda, égreniciler asagidakileri yapmaya uygun olacaklardir:

Blockchain teknolojisini ve baglangictaki genel 6zelliklerini tanimlayabilecektir.
Blockchain aginin armatirtni ve faktorlerini agiklayabilecektir.

Blockchain sistemlerinde givenligin ve gavenilirligin dnemini anlayabilecektir.
Renkli islemleri tanimlayabilecek ve blok zinciri teknolojisini uygulayabilecektir.
Blockchainin uygulanmasiyla ilgili olasi faydalari ve zorluklari tahmin edebilecektir.

Blockchain Teknolojisine Girig

Bu bélimde, Blockchain Teknolojisinin Temellerini kesfedecegdiz. Bu teknolojiye dair temel bilgileri
saglayarak, blockchain diinyasinin yeniliklerini anlamanizi hedefliyoruz. Yenilik¢i bu teknolojinin
gizemlerini adim adim ¢6zecegiz. Yalnizca guvenli islemleri korumakla kalmayip ayni zamanda guiven
kavraminda devrim yaratan ve aracilara olan ihtiyaci ortadan kaldiran bir dijital defter hayal edin. Blok
zincirinin dogusu, dunyayi guvenli, sinirsiz, esler arasi bir elektronik nakit sistemiyle tanistiran Bitcoin
blok zincirinin dogusuyla 2009 yilina kadar uzanabilir. Bu bélum, agik ve kapsayici kamusal blok
zincirlerinden kontrolli 6zel veya izinli blok zincirlerine kadar ¢esitli blok zinciri bigimlerini
aciklamaktadir. Geleneksel is modellerini yeniden sekillendirmeye ve yeni bir reform ve seffaflik
¢aginin é6nind agmaya hazir olan blok zincirinin sinirsiz potansiyelini kesfederken bize katilin.
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Blockchain’i Tantyalim

Blockchain, 6zlinde, dijital bir defterin omurgasi ve aracilara ihtiyag duymadan guvenli varlik
transferlerinin glvenilir bir koruyucusu gibidir. Bunu, tipki internetin dijital bilgi akisini kolaylastirdigi
gibi, dijital deger aligverigini kolaylastiran bir teknoloji harikasi olarak disinun. Para birimlerinden mulk
tapularina ve hatta oylara kadar, neredeyse degerli her sey tokenlara dénusturulebilir, glivenli bir
sekilde saklanabilir ve blok zinciri agi iginde takas edilebilir.

Blockchain’in Dogusu
Blockchain teknolojisinin dogusu, Bitcoin blok zincirinin ortaya ¢ikigiyla birlikte 2009 yilina kadar
uzanmaktadir. Bitcoin, sinirlari agsan, guivenli, sansure dayanikli, esler arasi elektronik nakit sistemi

kavramina onculluk etmistir. Bitcoin herkese agik oldugu igin, katiimin sinir tanimadigi agik veya izne
tabi olmayan bir blok zincirinin en iyi rnegidir.

Blockchain’in Cesitli Formlari
Gunimuz dinyasinda Blockchain teknolojisinin temelleri, farkli ihtiyaglara cevap vermek Gizere gesitli

bigimler almistir. Bazi Blockchainler belirli bir grup katilmci igin tasarlanmistir ve erisimleri dikkatle
kontrol edilir. Bunlara 6zel ya da izinli blok zincirleri diyoruz ve daha kontrollu bir ortam sunuyorlar.

Deger Transferinin Otesi

Blockchain teknolojisi, glivenli deger transferlerini mimkdn kilma rollniin &tesinde, buydleyici bir
ozellik sunar. Islemlerin silinmez bir izini yaratarak tekil bir gergeklik olusturur. Bu gergcek zamanli
seffaflik, tim katilimcilara fayda saglayarak olaylarin kusursuz bir kaydinin tutulmasini saglar.

Bir Dontugum Dunyasi
Kullanilan Blockchain protokoliiniin tiriine bakilmaksizin, blok zinciri teknolojisi asirlik is modellerini

yeniden sekillendirmek igin muazzam bir potansiyel barindirmaktadir. Devletlerin mesruiyetinin
artmasinin 6nlind agar. Ayrica refah igin yeni umutlarin kilidini kaldirarak faydalarini tim vatandaslara

yayar.

Blockchain teknolojisinin blyUleyici diinyasina daliyoruz. Dijital gagda etkilesim ve islem yapma
seklimizde devrim yaratma gucunu kegfediyoruz. Bu yolculukta emniyet kemerinizi baglayin.

Blockchain Teknolojisinin Temelleri: Blockchain Mimarisi ve
Bilesenleri

Bu boliimde, bir Blockchain in yapisini inceleyecegiz. Ogreniciler, halka agik, dzel ve enstiti
Blockchainleri dahil olmak tzere farkli Blockchain tirlerini kesfedecekler. Darbeler, madenciler ve
ambarlar da dahil olmak Uzere bir Blockchainaginin yapisina iligskin algli kazanacaklar. Akilli
s6zlesmelerle ilgili kismi ve bunlarin Blockchain de tonlu sézlesmelerin yurttilmesini nasil sagladigini
anlayacaklar.

Blockchain nasil cahigir?

Ana Blockchain mimarisi bilesenleri gsunlardir:

Dugum — Blockchain igindeki kullanici veya bilgisayar

islem — bir Blockchain sisteminin en kiiciik yapi tasi

Blok — agdaki tim digumlere dagitilan bir dizi islemi tutmak igin kullanilan bir veri yapisi

Zincir — belirli bir siradaki bloklar dizisi
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Madenciler — blok dogrulama iglemini gergeklestiren belirli dugimler
Mutabakat- Blockchain iglemlerini yuritmek igin bir dizi kural ve dizenleme

Blockchainin bes unsuru vardir: dagitim, sifreleme, degismezlik, tokenizasyon ve merkezsizlestirme.

Dagitim:

Blockchain katihmcilari fiziksel olarak birbirlerinden ayri konumdadir ve bir aga baghdir. Her katimci
tam bir digum isleterek, yeni islemler gergeklestikge giincellenen bir defterin eksiksiz bir kopyasini
tutar.

Sifreleme:

Blockchain, bloklardaki verileri glivenli ve yari anonim olarak kaydetmek icin acik ve 6zel anahtarlar
gibi teknolojileri kullanir (katilimcilarin hesaplari / profilleri vardir). Katilimcilar kimliklerini ve diger
kisisel bilgilerini kontrol edebilir ve bir islemde yalnizca ihtiya¢ duyduklari kadarini paylasabilirler.

Degismezlik:

Tamamlanan iglemler kriptografik olarak imzalanir, zaman damgasi vurulur ve sirayla deftere eklenir.
Katihmcilar gerekliligi konusunda anlagsmadikga kayitlar bozulamaz veya baska bir sekilde
degistirilemez.

Tokenlestirme:

Bir Blockchain zincirindeki islemler ve diger etkilesimler, glivenli deger degisimini igerir. Jetonlar
seklinde ortaya ¢ikan bu deger, finansal varliklardan verilere ve fiziksel varliklara kadar her seyi temsil

edebilir. Jetonlar ayni zamanda katilimcilarin kisisel verilerini kontrol etmelerine olanak tanir ve bu da
blok zincirinin is durumunun temel bir faktoradar.

Merkeziyetsizlik:

Hem ag bilgileri hem de agin isleyisine iligkin kurallar, bir mutabakat mekanizmasi sayesinde
dagitilmis agdaki digimler tarafindan korunurlar. Baska bir deyisle, merkeziyetsizlik, tek bir varligin
tim bilgisayarlari, bilgileri kontrol etmedidi veya kurallari belirleyemedigi anlamina gelir.

Kaynak: http://gartner.com/en

Blockchain Teknolojisinin Temelleri: Blockchain Guvenligi ve
Guvenilirligi

Bu bdlim Blockchainlerin gtvenlik ve gliven bilesenlerine odaklanmaktadir. Dijital imzalar ve hash
fonksiyonlari gibi, blok zincirinde veri batunligunia ve gercekligini korumak i¢in hayati 6nem tagiyan
kriptografik ydontemler incelenmektedir. Bu bolimde ayrica Blockchain aglarinda guvenin kritik rolt
vurgulanmakta ve Blockchain merkezi olmayan yapisinin katilimcilar arasindaki gliveni nasil
sagladigina dikkat ¢ekilmektedir. Ek olarak, Blockchaindeki belirsiz sistemlerin ortaya ¢ikardigi ve
gelisen guvenlik endiselerini kapsayabilecek zorluklara isaret etmektedir. Katilimcilar bu temalarin
kapsamli bir sekilde incelenmesini ve Blockchainin potansiyel belirsizlik durumlariyla baga ¢ikarken
glvenlik ve guvenilirligi nasil sagladiginin daha iyi anlasilmasini bekleyebilirler.

Blockchain Teknolojisi Ne Kadar Guvenli?

Blockchain teknolojisi genellikle kurcalamaya dayanikli ve dagitiimis defter 6zellikleri nedeniyle
ovultyor. Ancak higbir sistemin tamamen guvenli olmadigini unutmamak énemlidir. Verilerin
glvenligini saglamak igin Blockchain glvenliginin temellerini anlamak gok énemlidir. Blockchain’in en
onemli avantajlarindan biri merkezi olmayan kontrole izin vermesidir. Saldiriya ugrayabilecek veya
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cevrimdisina alinabilecek merkezi bir otorite yoktur. Bunun yerine ag, her biri Blockchain’in bir
kopyasini saklayan digumlerden olusur.

Bir bilgisayar korsaninin Blockchain’i kurcalamasi i¢in agdaki her bir digimu hacklemesi gerekir; bu
son derece zor bir basaridir. Blockchain’in bir diger 6énemli givenlik 6zelligi de kriptografik karmadir.
Bu, zincirdeki her blogun benzersiz bir sekilde tanimlanmasina ve bir dnceki bloga baglanmasina
olanak tanir. Blockchain teknolojisi givenlik agisindan oldukga etkileyicidir. Ancak higbir sistem
tamamen asilmaz degildir. Blockchain’de de bazi glivenlik agiklari bulunabilmektedir. Bu nedenle
dikkatli olmak 6nemlidir. Son olarak verilerinizi korumak igin daha detayl olarak anlatildigi gibi temel
guvenlik dnlemlerini almaniz énemlidir.

Peki ya guvenlik ve gizlilik?

Geleneksel bilgi sistemlerinde hem saglam glivenlik hem de sarsiimaz gizlilik elde etmek zor olabilir.
Bu, blyuk bir sorumluluktur. Yine de, dogru stratejiler ve ¢éztmlerle bu zorluklarin Ustesinden
gelebiliriz. Ancak blockchain, ustaca bir ¢6zUm sunarak bir umut 1511 olarak ortaya ¢gikmaktadir. Bu
hassas dengeleme islemini “agik anahtar altyapisi” olarak bilinen ve verileri kurcalamaya ydnelik her
tarld kotu niyetli girisime karsi bir kalkan gorevi géren bir kavrami devreye sokarak gergeklestirir. Ek
olarak, Blockchain defterin boyutunu koruyarak veri gizliligini daha da giiglendirir. ilging bir sekilde,
Blockchain givenliginin gucunin, aginin biyikligu ve dagihmi ile arttigina inanilmaktadir.

Ancak, ¢igir agan her teknoloji gibi, Blockchain de kendi endiselerini beraberinde getirmektedir. Bu
endiselerden bazilari 6lgeklenebilirlik sinirlamalari, veri gizliliginin korunmasindaki zorluklar ve
standartlastiriimis enduistri uygulamalarinin olmamasidir.

Ozellikle Genel Veri Koruma Yénetmeligi'nin (GDPR) kati diizenlemeler getirdigi Avrupa Birligi'nde
(AB), veri gizliligi 6zellikle getrefilli bir konudur. Mayis ayindan bu yana yurtrlikte olan bu
diizenlemeler, riza ve veri saklama konusunda kati kosullar getirmektedir. isletmeler artik islemler
sirasinda AB vatandaslarinin kisisel verilerini ve gizliligini koruma sorumluluguyla karsi karsiya. Ayrica
GDPR, kisisel verilerin AB disina aktarilmasini yasaklayarak vatandaslara “tim verileri Gizerinde tam
ve nihai kontrol” yetkisi veriyor.

Bu durum, hem digim ana bilgisayarlari izerinde kontrol sahibi olmayan halka acik Blockchainler
hem de genellikle izinli Blockchainleri olarak adlandirilan 6zel blok zincirleri icin benzersiz bir zorluk
teskil etmektedir. Yani bu ortamlarda veriler silinemez. Dahasi, GDPR, blok zincirinin savundugu

[T

“islemlerin degismezIigi” ile celisen bir kavram olan “unutulma hakkini” getirmektedir.

Blockchain; glvenlik, gizlilik ve mevzuata uygunluk talepleriyle bogusurken, bu karmasik ortamda
gezinmek yenilikgi cézumler gerektirmektedir. Surekli gelisen bir teknoloji olan blockchain diinyasinda
bu ydénleri uyumlu hale getirme yolculugu karmasik ama bir o kadar da dnemli bir cabadir.

Blockchain Turleri ve Glvenlik Tehditleri

Gelecekteki Sandbox projeleri yapay zeka (Al) ile daha akilli ve etkilesimli hale gelebilirler. Ornegin,
oyun i¢i karakterleri kontrol eden yapay zeka ve oyuncularin gercekgi ve dinamik deneyimler yasadigi
oyunlar gelistirilebilirler. Oyuncularin Yapay Zeka ile etkilesime girerek farkli senaryolari
deneyimlemelerine olanak saglar.

4 tir Blockchain vardir:
Halka Acik Blockchain

Bitcoin gibi halka agik Blockchain kapilarini herkese agar. Herkesin islem ge¢cmislerine goz atabilecegi
ve yenilerini olusturabilecegi kapsayici bir alandir. Bu Blockchain ademi merkeziyetgilik ve givenligin
somutlasmis halidir, ancak bunun bir bedeli vardir — yavas ve pahali olabilirler.

Halka acik Blockchainlerin gizellidi erisilebilir olmalarinda yatar. Herkese acik olmalari, tehditlere karsi

genellikle daha saglam olduklari anlamina gelir. Aslinda halka agik bir blok zincirine %51’lik bir saldiri
gergeklestirmeye calismak, bu zincirin 6zel muadiline kiyasla samanlikta igne aramaya benzer.
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Ozel Blockchain

Ozel bir Blockchain zincirini, yalnizca davet edilen tyelerin verilere ve islem ayricaliklarina erigebildigi
ozel bir kullp olarak disunun. Bu blok zincirleri genellikle izinlidir, yani kimin girecegine merkezi bir
otorite karar verir.

Ozel Blockchain zincirlerinin cazibesi gizlilik ve hizdir. Verilere erigsen seckin bir grupla, bilgisayar
korsanlidi girisimleri daha zor hale gelir. Islemler mi? Herkesin katilmasini beklemeye gerek olmadigi
icin agda herkese acik blok zincirlerinden daha hizli ilerlerler.

Ancak, bir sorun var. Ozel Blockchainler bazen giivenlik konusunda soru isaretlerine yol aciyor. Ozel
Blockchainler guivenlik i¢in tek bir varliga dayanirlar. Yani bu varlik tékezler ise tim ag ¢okebilir.

Hibrit Blockchain

Hem kamusal hem de 6zel dinyanin en iyi yonlerini bir araya getiren bir Blockchain hayal edin.
Oyleyse Hibrit Blockchain zincirine hos geldiniz. Sonug olarak kullanicilar Blockchaine kimlerin
girecegini ve hangi islemlerin halka agik olacagini belirleme guicline sahiptir.

Bu ince bir dengeleme hareketidir. Peki ya arti tarafi nedir? Hem genel hem de 6zel Blockchainlerin
avantajlarini elde edersiniz. Ancak herkesin tercihlerini takip etmek merkezi otorite igin zor olabilir.

Guvenligi desteklemek igin birgok saygin web sitesi licretsiz blockchain giivenlik sertifikalari
sunmaktadir. Béylece kullanicilari temel glivenlik bilgi ve becerileriyle donatirlar.

Konsorsiyum Blockchain

Konsorsiyum Blockchainleri, merkezi bir otoritenin onay damgasi sayesinde fikir birligi masasinda yer
almayi hak eden taninmis katilimcilara ev sahipligi yapmaktadirlar. Simdi arka ug islemlerini
kolaylastirmak igin bir konsorsiyum Blockchaini paylasan bir grup bankayi hayal edin. Peki ya avantaji
nedir? Yalnizca guvenilir oyuncular hassas verilere girebilirler. Béylece guvenlikten 6diin vermeden
verimliligi artirirlar. Guvenlikten bahsetmisken, konsorsiyum Blockchainleri glivenlik spektrumunda
kamu ve 6zel arasinda bir yerde yer alir. Halka acik olanlar kadar saglam olmayabilirler ancak 6zel
olanlara gore daha fazla glivenlik sunarlar. Blockchain diinyasi ¢6zildiginde, her turiin kendine 6zgu
cazibeleri ve zorluklari oldugu agiktir. Aslinda dnemli olan, glivenlik ve verimliligi akilda tutarken
ihtiyaclariniza en uygun olani se¢mektir.

Blockchain Teknolojisinin Temelleri: Blockchain Uygulamalari ve
Kullanim Durumlari

Bu bdlimde, dijital sanatta blok zinciri teknolojisinin farkli operasyonlarini ve kullanim alanlarini
kesfediyoruz. Ogreniciler Blockchain in finans, kuvvet zinciri operasyonlari, saglhk hizmetleri ve diger
sektdrlerde nasil uygulandigini inceleyecekler. Artan saydamlik, etkinlik veya azalan maliyetler de
dahil olmak tzere Blockchain in dolayli faydalari hakkinda algi kazanacaklar. Ayrica égrenciler,
Blockchainin performansa nasil dénustigini anlayabilmek igin gercek diinya érnek olaylarini
inceleyeceklerdir.

Blockchain teknolojisinin en iyi uygulamalari nelerdir?

Aslinda Blockchain teknolojisi hemen hemen her sektérde kullaniliyor: Blockchain teknolojisi, guvenlik,
seffaflik ve merkeziyetsizlik gibi temel ilkeleriyle gcok sayida sektorii dénustiriyor. Iste Blockchain
teknolojisinin en iyi uygulamalarindan bazilari:

1.Kripto para birimi:
Bitcoin ve Ethereum gibi kripto para birimleri Blockchain teknolojisinin belki-de en dnde gelen

uygulamalari arasinda yer aliyor. Bankalar gibi aracilara ihtiya¢ duymadan gtivenli, kisiler arasi dijital
islemlere olanak saglarlar. Kripto para birimleri kiiresel finans sisteminde devrim yaratma potansiyeline

sahiptir.
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2. Saglik Hizmetleri:

Blockchain, elektronik saglik kayitlarini gtivenli bir sekilde yoneterek saglik sektériinde devrim yaratma
potansiyeline sahiptir. Hastalar tibbi verileri izerinde daha fazla kontrol sahibi olurken, saglik hizmeti
sagdlayicilari da veri batlnltga veya gavenligini saglarken kayitlara daha verimli bir sekilde erisebilir ve
bunlari giincelleyebilirler.

3. Finans ve Bankacilik:

Finans ve Bankacllik sektériinde blockchain énemli adimlar atiyor. Daha hizli, daha glvenli ve uygun
maliyetli sinir 6tesi 6demeler ve havaleler sunuyorlar. Sonugta ticaret finansmani, 6deme sistemleri ve
dolandiricihdin azaltiimasinda Blockchain kullanim orani artiyor.

4. Gayrimenkul:

Gayrimenkul sektori, emlak islemlerini basitlestirmek icin Blockchainden yararlaniyorlar. Yani mulk
sahipligi gecmisinin seffaf bir defterini saglayarak alim satim siireclerinde sahtekarligi azaltiyor ve
paydaslar arasinda glveni artiriyor.

5. Perakende:

Perakendeciler tedarik zinciri seffafligini artirmak igin Blockchain teknolojisini arastiriyor. Boylece
tuketiciler, Grtnlerin nereden geldigini takip ederek kaliteli ve etik kaynak kullanimini saglayabilirler. Bu
seffaflik, tiketiciler veya markalar arasinda gliven olusturabilecektir.

6. Tedarik Zinciri ve Lojistik:

Blockchain, tedarik zinciri boyunca mallarin seffafligini ve izlenebilirli§ini artirir. Yani sirketler tGranleri
kaynagindan tiketiciye kadar takip eder, sahte mal riskini azaltir ve lojistik operasyonlarini
kolaylastirir.

7. Sigorta:

Sigorta sektdriinde blockchain, akilli sézlesmeler araciligiyla talep islemlerini otomatiklestirebilir.
Bdylece, idari maliyetleri azaltir ve talep sirecinde seffafligi artirir. Sigorta poligesi sahipleri daha hizh
ve daha isabetli tazminat talepleriyle karsilasirlar.

8. Oylama ve Yonetisim:

Blockchain teknolojisi oylama ve yonetisim sistemlerinde devrim yaratma potansiyeline sahiptir.
Guvenli ve midahaleye kargi korumali dijital oylama saglayabilir, segcmen katilimini artirabilir veya
secim sonuglarina olan guveni olusturabilir. Blockchain tabanli yénetisim modelleri de karar alma
sureclerinde seffafligi artirabilirler.

9. Nesnelerin interneti (IoT):

Nesnelerin interneti (IoT) ortami genislemeye devam ettikge, blockchain loT cihazlari tarafindan
Uretilen buyuk miktarda veriyi givence altina alabilirler. Béylece, cihazlar arasinda guvenli iletisim
saglar ve bilgisayar korsanhgi ve veri ihlalleri riskini azaltir.

10. Medya ve Reklamcilik:

Medya ve reklamcilik sektorleri seffafligi artirmak ve dolandiriciligi azaltmak igin Blockchaini
benimsiyor. Reklam verenler, reklamlarinin dogru kitleye ulastigindan emin olabilirler. Bdylece igerik
olusturucular ise adil bir tazminat alabilirler.

isletmeler, genellikle bir hizmet saglayici olarak Blockchain tarafindan barindirilan Blockchain
platformlari aracilhidiyla dijital 6demeler veya tedarik zincirleri gibi herhangi bir amag igin Blockchain
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uygulamalari olusturabilir. Bu dagitik defter teknolojisi (DLT), herkes icin gliven ve guvenlik tesis
ederek dijital ekonomide ¢alisma seklimizi yeniden tanimlamaktadir.

Bunlar, Blockchain teknolojisinin temelleri nin gesitli sektérlerde nasil iz biraktigina dair sadece birkag
ornek. Temelinde yatan guvenlik, seffaflik ve merkeziyetsizlik ilkeleri sektérleri yeniden sekillendiriyor.
Ayrica asirlik zorluklara yeni ¢ézimler sunuyorlar. Son olarak Blockchain gelismeye devam ettikge,
muhtemelen uygulamalari genigleyecek ve hayatimizin ¢ok daha fazla yoniini etkileyecektir.

Blockchain Teknolojisinin Temelleri: Referanslar ve Kaynaklar
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Blockchain Alanindaki Temel Guvenlik Endiseleri

Bu blog yazisini AB tarafindan finanse edilen “V2B: Sanat Mesleki Egitim Kursiyerleri igin
Metaverse’de NFT Firsatlari Yaratmak” projesi icin olusturduk ve proje referans numaramiz 2022-1-
DE02-KA210-VET-000080828. L4Y Learning for Youth GmbH tarafindan Adana Cukurova Guzel
Sanatlar Lisesi ve EMC Services Ltd isbirligiyle koordine edilen “Blockchain Alanindaki Temel Glivenlik
Endiseleri” giris yazisindaki egitim ¢ergevesiyle ilgili olarak hazirlanmistir.

Blockchain teknolojisinin iki Snemli boyutu vardir: dagitik mutabakat ve anonimlik ve dijital olarak
(cevrimici) degis tokus edilen herhangi bir dijital varlik islemi icin gecerlidir. Dagitik mutabakat
modelinden yararlanarak gelecekte herhangi bir noktada dogrulayarak dijital islemlerde (gegmis veya
simdiki) devrim yaratma potansiyeline sahiptir. Blok zinciri teknolojisinden biylk beklentiler olmasina
ragmen, yaygin olarak benimsenmesine yol acan zorluklari, potansiyel firsatlari ve uygulamalari
anlamak icin yeterli bilgi bulunmamaktadir1.

Blockchain teknolojisi, kripto para birimleri, tedarik zinciri ydnetimi, dijital kimlikler ve daha fazlasi dahil
olmak uzere cesitli uygulamalar i¢cin merkezi olmayan ve givenli bir sistem olarak blyUk bir populerlik
kazanmistir Blockchain gesitli avantajlar sunar, ancak glvenlik endiselerine karsi bagisik degildir.
Teknoloji gelistikge, bitlinliglnd tehlikeye atabilecek tehditler ve glivenlik agiklari ortaya gikmaktadir.
Bu modil, blok zinciri alanindaki bazi temel glvenlik endiselerini ele almaktadir. Bu yazi, gelismekte
olan teknolojiler, dijital buluslar ve gevrimigi iliskilerin gelecegi ile ilgilenen 6grenciler igin hazirlanmistir.
R2 kategorimizde daha fazla blog yazisi da bulabilirsiniz. Bu yayinlardan biridir.

Blockchain Alanindaki Temel Glvenlik Endiseleri: Ogrenme
Hedefleri

Blockchain Teknolojisinin Temellerini Anlamak

Blockchainin Guvenligi Konusunda Farkindalik Kazanmak

51% Saldinlarinin ve Mutabakat Mekanizmalarinin Gézden Gegirilmesi
Akilli Sézlesme Guvenligi Konusunda Farkindaligin Artirilmasi

Gizlilik Konularinin Gézden Gegirilmesi

Farkli Blockchain Aglari Arasindaki Etkilesimi Anlamak
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Blockchain Alanindaki Temel Guvenlik Endiseleri: Girig

Uniteye blok zincirinin ne oldugunu agiklayarak baslamak uygun olacaktir. Blok zinciri, tek bir taraf
yerine bir bilgisayar agi tarafindan yonetilen paylasilan bir veritabanidir. Bu merkezi olmayan yapi
daha fazla seffaflik ve givenlik saglar, ¢linki zincirdeki her bir taraf her iglemi blok zincirinin tim
gecmisine karsi dogrulayabilir.

Blok zincirinin nasil ¢alistigini anlamanin anahtari, onu dijital bir defter olarak disinmektir. Geleneksel
defterlerde banka ya da hikimet gibi merkezi bir otorite islemleri kaydeder ve denetler. Buna karsilik,
blok zincirleri merkezi degildir, yani defteri yoneten merkezi bir otorite yoktur. Bunun yerine, defter
zincirdeki tim taraflar arasinda paylasilir ve ayrigtirilir.

Her yeni islem gergeklestiginde, bu islem blok zincirine kaydedilir. Zincirdeki tiim taraflar daha sonra
bu islemleri dogrulamak igin gelismis matematiksel algoritmalar kullanir. Bir islem dogrulandiktan
sonra degistirilemez veya silinemez. Bu, blok zincirinde gergeklesen tim islemlerin kalici ve glvenli bir
kaydini olusturur.2

Blok zinciri teknolojisine yonelik saldirilarin nasil gergeklestigine bir géz atalim: Blok zinciri ve veri
guvenligi kullanicilar igin her zaman endise verici bir konudur. Blockchain teknolojisi de glivenlik
aciklariyla ilgilenir ve dort tur saldiriya karsi savunmasizdir: kimlik avi, yeniden yonlendirme, Sybil ve
%51 saldirilar.

1. Kimlik avi

Kimlik avi saldirisi, bir saldirganin magdurlari kandirarak oturum a¢gma bilgileri veya finansal bilgiler
gibi hassas bilgileri ifsa etmelerini saglamak amaciyla guvenilir bir kurulugun kimligine barindugi bir
siber saldiri taraddr. Yani bu kimlik avi saldirilari genellikle kurbanlari mesru borsalar veya clizdanlar
gibi gérinecek sekilde tasarlanmis koéti niyetli web sitelerine yonlendiren sahte baglantilar géndererek
kurbanlardan kripto para ¢almak igin kullanilir.

Bu web siteleri daha sonra kullanicidan giris bilgilerini girmesini isteyecek ve saldirgan da bu bilgileri
kullanarak hesaplarina erisip kripto paralarini ¢calabilecektir. Bu nedenle birgok farkli tlkede blockchain
guvenlik maaslar ylksektir ¢clinkii mihendisler ve gelistiriciler kimlik avindan kaginmak igin gergekten
¢ok calismak zorundadir.

Kimlik avi, saldirganlarin insanlari kandirarak kullanici adlari, sifreler ve kredi karti bilgileri gibi hassas
bilgileri ifsa etmeye ¢alistigi bir siber saldiri tlridur. Bu genellikle bir banka veya sosyal medya
platformu gibi mesru bir kaynaktan geliyormus gibi gériinen sahte e-postalar veya mesajlar araciligiyla
yapilir. Kimlik avinin amaci, kimlik hirsizligi veya finansal kazang i¢in kullanilabilecek kisisel bilgileri
calmaktir. Kimlik avi dolandiricihdinin kurbani olmamak igin, bilinmeyen génderenlerden gelen e-
postalari veya mesajlari acarken dikkatli olmak énemlidir. Kigisel bilgi taleplerine kargi dikkatli olun ve
supheli kaynaklardan gelen baglantilara asla tiklamayin veya ekleri indirmeyin. Bilgisayarinizi ve mobil
cihazlarinizi en son guvenlik yamalari ve antiviris yazilimlari ile glincel tutmaniz da énemlidir.

Supheli bir e-posta veya mesaj alirsaniz, yanit vermeyin veya herhangi bir baglantiya tiklamayin. Bu
mesajl ilgili makamlara bildirin ve gelen kutunuzdan silin.

2. Yonlendirme Saldirisi

Blok zinciri teknolojisinde meydana gelebilecek bir diger saldiri tirt de yonlendirme saldinisidir. Bu,
bilgisayar korsanlarinin internet servis saglayicilarina aktarilirken verilere midahale etmesidir. Bunu
yaparak agi bozabilir ve islemlerin tamamlanmasini engelleyebilirler. Yonlendirme saldirisi, bir
saldirganin mesru bir ydnlendirici gibi davranarak sahte yonlendirme giincellemeleri gdnderdigi bir
siber saldiri tirdir. Bir baska yénlendirme saldirisi tirt de kaynak yonlendirme saldirisi olarak
adlandirilir ve burada bir paketin gdndericisi, paketin ag Uzerinden gececedi rotay) belirler.

YoOnlendirme saldirilarini tespit etmek ve dnlemek zor olabilir, ancak alinabilecek bazi 6nlemler vardir.
Ornegin, veriler génderilmeden once sifrelenebilir ve digum operatoérleri aglarini supheli etkinliklere

karsi izleyebilir.
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Bu tur saldirilarin farkinda olmak ve kendinizi ve aginizi korumak igin uygun énlemleri almak énemlidir.
Bu riskleri azaltmanin bazi yollari arasinda yazihminizi gincel tutmak, gugli parolalar kullanmak ve
bilinmeyen génderenlerden gelen e-postalari veya mesajlari agarken dikkatli olmak yer alir.

3. Sybil Saldirisi

Sybil saldirisi, bilgisayar korsanlarinin agi kalabaliklastirmak ve sistemi ¢okertmek icin birgcok sahte
kimlik olusturup kullandigi bir tir blok zinciri saldirisidir. Bu, birden fazla hesap, bilgisayar veya kimlik
olusturularak yapilabilir. Sybil saldirilari blok zincirine olan gliveni azaltabilecegi gibi finansal kayiplara
da yol agabilir. Bir Sybil saldirisini énlemek igin gii¢li givenlik dnlemlerinin alinmasi énemlidir. Bu
onlemler arasinda dijital imzalarin ya da kimliklerin kullanilmasi ve bilinen kimliklerin bir listesinin
tutulmasi yer alabilir.

Bir Sybil saldirisinin risklerini azaltmak igin kimlik dogrulama ve itibar sistemleri gibi uygun glvenlik
onlemlerinin uygulanmasi dnemlidir. Ayrica kullanicilar Sybil saldirilarinin riskleri ve kendilerini bu tir
saldirilardan nasil koruyacaklari konusunda egitmek de énemlidir.

4. %51 Saldirsi

%51 saldirisi, bir grup madencinin veya tek bir madencinin agin madencilik gliciiniin %50’sinden
fazlasini kontrol ettidi bir tir blockchain saldirisidir. Bu kontrol, defterleri maniptle etmelerine olanak
taniyor ve bu da gifte harcamaya veya diger dolandiricilik tirlerine yol agabiliyor. %51 saldirilari gok
nadir olmakla birlikte, blockchain glvenligi agisindan ciddi bir gtivenlik endisesidir. Bunlara karsi
korunmak igin blockchain aglarinin blylk ve merkezi olmayan bir madencilik topluluguna sahip olmasi
onemlidir. %51 saldirisi risklerini azaltmak icin kimlik dogrulama ve itibar sistemleri gibi uygun givenlik
onlemlerinin uygulanmasi énemlidir.

Bunlar Blockchain siber guvenligini etkileyebilecek ve zarar verebilecek birgok yoldan sadece birkagi.

(1)

Blockchain Alanindaki Guvenlik Endiseleri icin Ipuclari ve En lyi
Uygulamalar

Herkes icin gecerli olan belirli Blockchain guvenlik ipuglari ve uygulamalari vardir:

1. [ki Faktorli Kimlik Dogrulamasinin Uygulanmasi

Blockchain alanindaki glivenlik endigeleri ‘ni dGnlemenin en énemli yonlerinden biri iki faktorli kimlik
dogrulamadir (2FA). 2FA’y1 uygulamak, oturum agmak igin sifrenize ek olarak ikinci bir faktér
gerektirerek cevrimici hesaplariniza ekstra bir glivenlik katmani ekler. Bir donanim belirteci, parmak
iziniz veya iris taramaniz gibi biyometrik bir faktér veya bir kimlik dogrulama uygulamasi tarafindan
olusturulan tek seferlik bir kod bu ikinci faktor olarak kullanilabilir.

2FA kusursuz olmasa da, ¢evrimici hesaplarinizin gavenligini dnemli él¢cide artirir ve mimkun
oldugunda kullaniimahdir. Blok zinciri alaninda, dijital varliklarin yiksek degeri ve bir hack veya
hirsizhidin neden olabilecedi genellikle onarilamaz hasar nedeniyle 2FA 6zellikle 6nemlidir. Ayrica,
sistemdeki herhangi bir boslugu tespit edebilecek ve guvenlik acgiklarini ortadan kaldirabilecek saygin
blok zinciri glivenlik denetim sirketleri bulmaya caligin.

iki faktorli kimlik dogrulama (2FA), geleneksel sifrelere baska bir glivenlik katmani ekleyen gelismis bir
kullanici kimlik dogrulama yontemidir. Iste 2FA’y1 uygulamak igin bazi adimlar:

e Dogru teknolojiyi segin: SMS tabanli kimlik dogrulama, mobil uygulamalar ve donanim belirtegleri
gibi gesitli 2FA teknolojileri mevcuttur. ihtiyaglariniza ve biitgenize en uygun olani segin.

o Kullanicilari egitin: Kullanicilari 2FA'nin faydalari ve nasil kullanilacagi.konusunda egitmek
onemlidir. Baslamalarina yardimci olmak igin agik talimatlar ve egitim materyalleri saglayin.
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o Kullanimi kolay hale getirin: 2FA’'nin kullanimi kolay olmali ve kullanicilar igin ek yuk
olusturmamalidir. Kullanicilarin bir kez oturum agmasina ve birden fazla uygulamaya erismesine
olanak taniyan ¢oklu oturum agma (SSO) ¢ézimlerini kullanmayi disinin.

o Kullanimi izleyin: 2FA'nin dogru ve etkili bir sekilde kullanildigindan emin olmak igin kullanimini
izleyin. Herhangi bir sorunu veya iyilestirme alanini belirleyin ve bunlari derhal ele alin.

e Gincel kalin: En son glivenlik tehditlerini ve giivenlik agiklarini takip edin ve 2FA teknolojinizi buna
gore guncelleyin.

2FA'nin nasil uygulanacagi hakkinda daha fazla bilgi icin bu Microsoft Glvenlik Blogu makalesine gz
atin(3).

2. Guvenilir Gonderenlerin ve Alicilarin Listelenmesine izin Verin

Blockchain platformunuzun glvenligini saglamak igin yapabileceginiz en iyi seylerden biri, yalnizca
glvenilir génderici ve alicilara izin vermektir. Bu zahmetsiz gibi gértnebilir, ancak inanilmaz derecede
onemlidir. Yalnizca guvenilir varliklarin blok zinciri ile etkilesime girmesine izin vererek kétu niyetli
faaliyet olasihidini 6nemli dlglide azaltabilirsiniz. Elbette bu, Blockchaine yeni varliklarin girmesine asla
izin vermemeniz gerektigi anlamina gelmez.

Aksine, sadece kime erisim izni verdiginiz konusunda ¢ok dikkatli olmaniz gerektigi anlamina gelir. Her
bir gdénderici ve alicinin kimligini dogrulamak igin zaman ayirin ve aga girmelerine izin vermeden dnce
guvenilir olduklarindan emin olun.

Kullanicilarin glivenilir génderenleri ve alicilan listelemesine izin vermek, kimlik avi dolandiriciliklarina
ve diger siber saldirilara karsi korunmaya yardimci olabilecek bir giivenlik 6nlemidir. Iste bu 6nlemi
uygulamanin bazi yollari:

e Kullanici izin Verme/Engelleme Listesi: Bu, glivenilir gdnderenlerden veya etki alanlarindan gelen
postalara izin vermek igin en ¢ok 6nerilen segenektir. Sahte géndericiler de dahil olmak lzere etki
alanlari ve e-posta adresleri igin izin girisleri olusturabilirsiniz.

o Posta akis kurallari: Posta akis kurallari, glivenilir gdnderenlerden gelen iletileri tanimlamak ve
uygun eylemleri gergeklestirmek icin kullanilabilir.

e QOutlook Glvenli Gonderenler: Outlook’taki Glivenli Gonderenler listesi, glivendiginiz e-posta
adreslerini veya etki alanlarini eklemek icin kullanilabilir .

e IP izin Verilenler Listesi: IP izin Verme Listesi, belirli IP adreslerinden veya araliklarindan gelen e-
postalara izin vermek igin kullanilabilir.

Posta listeleri: Guvenilir kaynaklardan e-posta aldiginizdan emin olmak i¢in glivenli génderenler
listenize posta listeleri ekleyebilirsiniz.

Kullanicilari kimlik avi dolandiriciligi ve diger siber saldirilarin riskleri ve kendilerini bu tur saldirilardan
nasil koruyacaklari konusunda egitmek énemlidir. Bu guivenlik énlemlerinin nasil uygulanacagi
hakkinda daha fazla bilgi igin bu Microsoft Learn makalesine g6z atin(4).

3. Yaziliminizi GUncel Tutun

Bu, guvenlik gtincellemelerini yiiklemek ve herhangi bir glivenlik agigini kesfeder kesfetmez diizeltmek
anlamina gelir. En son guvenlik tehditlerini takip ederek blockchain aginizin givenli ve guvenli
kalmasini saglamaya yardimci olabilirsiniz. Ayrica blockchain guvenlik ihtiyaglariniz igin saygin ve
guvenilir bir saglayici segmeniz dnemlidir. Adlarini giivende ve emniyette tutma konusunda
kanitlanmis bir ge¢cmige sahip bir saglayici arayin.

Yaziliminizi gincel tutmak, bilgisayarinizi giivenlik tehditlerinden korumanin énemli bir adimidir.
Yazilim gincellemeleri genellikle olasi saldirilari engelleyen ve uygulamalara ve verilere yetkisiz
erisimi dnleyen glvenlik yamalari ve duzeltmeleri igerir. Yaziliminizi glincel tutmak igin atabileceginiz
bazi adimlar sunlardir:

o Otomatik glincellemeleri etkinlestirin: Cogu yazilim uygulamasinda otomatik giincellemeleri
etkinlestirme segenegi bulunur. Bu, herhangi bir manuel midahaleye gerek kalmadan

yaziliminizin her zaman gincel olmasini saglayacaktir.
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e Guncellemeleri dizenli olarak kontrol edin. Otomatik glincellemeler mevcut degilse glincellemeleri
dizenli olarak kontrol ettiginizden emin olun. Bu genellikle uygulamanin ayarlari veya tercihler
menusu aracihidiyla yapilabilir.

e Guncellemeleri glvenilir kaynaklardan indirin: Yazilim giincellemelerini indirirken bunlari yazilim
saticisinin resmi web sitesi gibi glvenilir kaynaklardan indirdiginizden emin olun.

e Isletim sisteminizi glincel tutun: Yaziliminizi giincel tutmanin yani sira, isletim sisteminizi en son
glvenlik yamalari ve guincellemelerle guincel tutmaniz da énemlidir.

o Kullanilmayan yazilimlari kaldirin: Kullaniimayan yazilimlari kaldirmak, bilgisayarinizin saldiri
ylzeyini azaltmaya ve guvenlik ihlali riskini en aza indirmeye yardimci olabilir.

4. VPN Kullanma — Sanal Ozel Ag

VPN'’lerin kullanimi yeni olmasa da, ¢evrimigi givenlik tehditlerine iligkin farkindaligin artmasi
nedeniyle populerlik kazanmaktadir. VPN, iki cihaz arasinda guvenli, sifreli bir baglantidir. Bu baglanti,
veri trafigini internet gibi glivenilmeyen bir ag lGzerinden aktarabilir.

VPN, veri trafigini sifreleyerek bilgilerinizin kotl niyetli aktérlerden korunmasina yardimci olabilir.
Ayrica VPN, gercgek IP adresinizi ve konumunuzu gizleyerek gizliliginizi artirmaniza da yardimci
olabilir. Aralarindan secim yapabileceginiz pek ¢ok farkl VPN sadlayicisi olsa da, glgli sifreleme ve
glivenlik 6zelliklerine sahip saygin bir saglayici segmek 6énemlidir.

Sanal 6zel ag (VPN), cihaziniz ile internet arasinda glivenli ve sifreli bir baglanti olusturan bir hizmettir.
VPN'’ler, IP adresinizi gizleyerek, internet trafiginizi sifreleyerek ve Gglinci taraflarin gevrimigi
etkinliklerinizi izlemesini engelleyerek ¢evrimici gizliliginizin ve guvenlidinizin korunmasina yardimci
olabilir. VPN kullanmanin bazi yararlari sunlardir:

e Cevrimigi gizlilik: VPN, IP adresinizi gizleyerek ve internet trafiginizi sifreleyerek cevrimici
gizliliginizin korunmasina yardimci olabilir. Bu, tGgiinci taraflarin ¢gevrimigci etkinliklerinizi izlemesini
zorlastirir.

e Givenlik: VPN, internet trafiginizi sifreleyerek ve bilgisayar korsanlarinin verilerinizi ele
gecirmesini 6nleyerek ¢evrimici glvenliginizin korunmasina yardimci olabilir.

o Kisitlanmis igerige erigsim: VPN, cografi kisitlamalari atlamaniza ve bélgenizde engellenebilecek
icerige erismenize yardimci olabilir.

o Herkese acik glvenli Wi-Fi: VPN, internet trafiginizi sifreleyerek ve baskalarinin verilerinize
mudahale etmesini 6nleyerek genel Wi-Fi aglarinda glivende kalmaniza yardimci olabilir.

o Uzaktan erisim: VPN, 6zel bir agdaki kaynaklara uzak bir konumdan guvenli bir sekilde erismenize
olanak tanir.

VPN saglayici segerken hiz, glvenlik, gizlilik politikasi ve kullanim kolayligi gibi faktorleri dikkate
almak 6nemlidir.

5. Kimlik Avi Korumasi Araglarini Kullanin

Kimlik avi saldirilar giderek yayginlasiyor ve tespit edilmesi ve énlenmesi zor olabiliyor. Yani kimlik
avina karsi koruma araci, kimlik avi girisimlerini tanimlamaniza ve engellemenize yardimci olarak blok
zincirinizi givende tutar. Ayrica, kimlik avi saldirisinin isaretlerinin farkinda olmak da énemlidir. Sizden
bir baglantiya tiklamanizi veya kisisel bilgilerinizi vermenizi isteyen herhangi bir e-posta veya
mesajdan suphelenin. Bir e-postanin mesrulugu konusunda sipheniz varsa, orijinalligini dogrulamak
icin génderenle iletisime gegin. (1)

Kimlik avi saldirilari, kimlik hirsizligina, mali kayba ve diger olumsuz sonuglara yol acabilecek yaygin
bir siber su¢ bicimidir. Kimlik avi 6nleme aragclari, kimlik avi e-postalarini gelen kutunuza ulagsmadan
once tespit edip engelleyerek bu saldirilara karsi korunmaniza yardimci olabilir.

Farkli diizeylerde koruma ve iglevsellik sunan birgok kimlik avi 6nleme araci vardir.
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Blockchain Alanindaki Temel Guvenlik Endiseleri

Blockchain teknolojisi son yillarda oldukga populer hale gelmistir. Yani Blockchain daginik bir defter
sistemidir ve bu nedenle geleneksel veri tabanlarindan ¢ok daha guvenlidir. Bununla birlikte, blok
zinciri teknolojisinin hala bazi gtivenlik endiseleri vardir. Bu endiseler sunlardir:

Hacklenmeler: Blok zinciri aglar saldirilara kars1 savunmasizdir. 2016 yilinda DAO adh bir Ethereum
akilli sézlesmesi hacklenmis ve 50 milyon dolar degerinde kripto para galinmistir.5

DDoS saldirilari: Blockchain aglari DDoS saldirilarina karsi da savunmasizdir. DDoS saldirilari bir blok
zinciri agini yavaslatabilir veya durdurabilir ve ad Gzerinde islem yapmayi imkansiz hale getirebilir.

Yanlis bilgilendirme: Blockchain teknolojisi kullanilarak yanlig bilgilerin yayilmasi miimkindir. Ornegin
sahte sosyal medya paylasimlari veya haberler blok zincirinde saklanabilir.

Sansiir: Blockchain sansir igin kullanilabilir. Ornegin, bir hiikkiimet blok zincirinde depolanan bilgileri
sansurleyebilir.

Gizlilik: Blockchain gizlilik i¢in bir tehdit olusturabilir. Clinkl Blockchain tiim islem gecmisini saklar. Bu
da kullanicilarin finansal ve diger hassas bilgilerini agida ¢ikarabilir.

Blockchain Guvenlik Endiseleri: Sonug

Bu givenlik endiselerine ragmen, Blockchain teknolojisi hala ¢ok gtivenli bir teknolojidir. Geligtiriciler
Blockchain aglarini diizenli olarak giincelleyip iyilestirerek hacklenmeye karsi daha direngli hale
getirmektedir. Ayrica gelistiriciler blok zinciri aglarini DDoS saldirilarina karsi giiglendirecek eklentiler
de yapmaktadir.

Blockchain teknolojisi daha yaygin bir sekilde kullaniimaya baslandikga glvenlik endiseleri de
artmaktadir. Ancak geligtiriciler Blockchain aglarini surekli glincelleyip gelistirerek daha glvenli hale
getirmektedir.

Referanslar ve Kaynaklar

Upadhyay N., 2020 Demystifying blockchain: A critical analysis of challenges, applications and
opportunities,International Journal of Information Management,Volume 54,102120, ISSN 0268-4012
<https://doi.org/10.1016/j.ijinfomgt.2020.102120

Blockchain Security — All You Need to Know ¢
https://www.microsoft.com/en-us/security/blog/2020/01/15/how-to-implement-multi-factor-
authentication/ «
https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/create-safe-sender-lists-in-
office-365?view=0365-worldwide «
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Giivenli Blockchain islemleri: Temel Stratejiler

Bu blog yazisini AB tarafindan finanse edilen “V2B: Sanat Mesleki Egitim Kursiyerleri igin
Metaverse’de NFT Firsatlari Yaratmak” projesi icin olusturduk ve proje referans numaramiz 2022-1-
DE02-KA210-VET-000080828. L4Y Learning for Youth GmbH koordinatérliigiinde Adana Cukurova
Glizel Sanatlar Lisesi ve EMC Services Ltd isbirligiyle “Giivenli Blockchain islemleri: Temel Stratejiler”
baslikli makale, giris yazisindaki egitim gergevesiyle ilgili olarak hazirlanmistir.

Bu makalede NFT’lerin (Non-Fungible Tokens) ve blok zinciri igslemlerinin glivenligini saglamaya
yonelik stratejiler ele alinmaktadir. Yatirimlarinizi korumak ve hassas verileri glivende tutmak, 6zellikle
dijital varliklar ve bu teknoloji hizla biiylirken son derece énemlidir. Mulkiyet haklarini giivence altina
almak, siber tehditleri engellemek ve dijital varliklarinizin butinligini korumak igin bu makale,
NFT’lerin ve blok zinciri islemlerinin glvenligini saglamak i¢in gerekli dnlemleri kapsamaktadir.

Blok zinciri guivenligi, blok zincirlerindeki islemleri ve dijital varliklari korumak icin gereklidir. Blok zinciri
guvenlik stratejileri arasinda sifreleme, mutabakat, degismezlik, akilli s6zlesmeler ve siber saldirilara
karsi savunma yer alir.

NFT’ler (Non-fungible token) blok zinciri teknolojisi ile olusturulan benzersiz ve degistirilemez dijital
varliklardir. NFT’lerin glvenligi, sahiplik haklarinin korunmasini, veri batiinligunun saglanmasini ve
depolamanin guivence altina alinmasini igerir. NFT’ler siber korsanlarin hedefi olabilir, bu nedenle
NFT’lerinizi saklamak igin guvenilir bir kripto clizdani segmeli ve kimlik avi saldirilarina karsi dikkatli
olmalisiniz. NFT’lerin milkiyet haklarinin korunmasi blockchain teknolojisi sayesinde miumkun hale
geldi. NFT’ler, blockchain aglarinda depolanan, degistiriliemez tokenlardir. Bu tokenlar dijital varlklarin
sahipligini kanitlar ve telif haklarini korur.

Guvenli Blockchain islemleri: Ogrenme Ciktilar

Bu moduliin sonunda katilimcilar:

e NFT’lerin ve blok zinciri islemlerinin givenligini saglamanin énemini anlayacaklardir.

o Sifreleme, mutabakat ve akilli sézlesmeler dahil olmak Uzere blok zinciri guivenlik kavramlarini
6greneceklerdir.

o NFT’ler igin guivenli depolama segeneklerini tanimlayabileceklerdir.

e Kimlik avi risklerinin ve bunlara karsi nasil korunulacaginin farkinda olacaklardir.

e Parola yonetimi ve iki faktorll kimlik dogrulama dahil olmak tizere dijital varliklarin guivenligini

saglamaya yoénelik en iyi uygulamalari 6greneceklerdir.
E
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e Uygulama indirmeleri ve sosyal medyada gizlilik igin gtvenilir kaynaklarin dnemini anlayacaklardir.

NFT’lerin Milkiyet Haklarini Korumak icin Ne Gibi Onlemler
Alabilirsiniz?
Guvenli Blockchain Islemleri: Donanim Ciizdani

NFT’lerinizi saklamak i¢in bir donanim ctizdani kullanin. Donanim cliizdanlari, internete bagli
olmadiklari igin yazilm cuzdanlarindan daha yuksek guvenlik sunar.

Guvenilir donanim clizdanlarina érnek olarak sunlar verilebilir:

Ledger

Trezor

KeepKey

BitBox

SafePal

Ellipal Titan

Coldcard Wallet

Bu clizdanlar kripto para birimlerini glvenli bir sekilde saklamak igin tasarlanmistir. Her ctizdanin

avantajlari ve dezavantajlari vardir. Bu nedenle kullanicilar ihtiyag ve tercihlerine gore en uygun kripto
para clizdanini segmelidir.

Guvenli Blockchain islemleri: Guvenilir ve Lisansl Platformlar

NFT ticareti yaptiginiz platformlarin guivenilir ve lisansli oldugundan emin olun. Platformlarin glivenlik
sertifikalarini, kullanici yorumlarini ve destek hizmetlerini kontrol edin.

NFT ticareti yapmak isteyenler igin birgok platform mevcuttur. Guvenli ve lisansli NFT ticaret
platformlarina érnek olarak agagidakiler verilebilir:

Binance NFT Marketplace

OpenSea

SuperRare

Rarible

Nifty Gateway

Foundation

MakersPlace

Bu platformlar, NFT ticareti yapmak isteyenler igin gtivenli ve lisansli bir ortam saglar. Bununla birlikte,

her platformun kendine 6zgu avantajlari ve dezavantajlari vardir. Bu nedenle, kullanicilar ihtiyaglarina
ve tercihlerine goére en uygun NFT ticaret platformunu segmelidir.

E-dolandiricilik

NFT ticareti yaparken kimlik avi saldirlarina dikkat edin. Kimlik avi saldirilari sahte e-postalar, SMS’ler
veya web siteleri araciligiyla kigisel bilgilerinizi veya clizdan sifrenizi ister.
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NFT lerinizin degerini korumak igin enflasyon ve nadirlik faktorlerini géz éniinde bulundurun.
NFT’lerinizin degeri piyasadaki arz ve talebe gore degdisebilir. Nadir bulunan ve talep géren NFT ler
daha degerli olabilir.

Enflasyon ve Nadirlik

Enflasyon ve nadirlik faktorleri NFT’lerin degerinin korunmasinda onemli bir rol oynar. Bu jetonlarin
nadirligi, bir koleksiyon icindeki belirli bir degistirilemez jetonun ayirt ediciligini veya azhdini ifade eder.
Koleksiyoncular nadir NFT leri hevesle arar ve bu da genellikle bunlarin yiiksek fiyatlardan satiimasina
yol acar. Buna karsilik, NFT’ler alanindaki enflasyon, bir koleksiyondaki toplam NFT sayisinin
artmasiyla ilgilidir ve bu da tek tek jetonlarin degerini agindirabilir. Ozellikle, az bulunan NFT’lerin
degeri, artan nadirlikleri ve talepleriyle birlikte ylkselir. Nadirlige yapilan bu vurgu, degerli sanat
eserleri gibi kiltirel veya tarihi degere sahip NFT ler igin 6zel bir Sneme sahiptir.

Guvenli Blockchain islemleri: NFT'lerin Veri BatinlGguanin
Saglanmasi

NFT’ler blockchain teknolojisi ile hayatimiza girmis kripto varliklardir. Benzersiz dijital verilerdir, bu
nedenle “degistiriiemez” olarak tanimlanirlar. NFT’lerin tipki DNA gibi benzersiz bir dijital imzasi vardir.
Sanat eserlerinin ilgili platforma kaydedilmesi ve web 3.0 tabanli metaverse (oyun ekosistemlerinde
dijital varliklarin olusturulmasi) NFT’lerin kullanim alanlarina érnek olarak verilebilir.

Guvenli Blockchain islemleri: NFT lerin Glvenli Saklanmasi

NFT’lerin glvenli bir sekilde saklanmasi igin gesitli ydntemler vardir. NFT’leri saklamanin en yaygin
yolu, Blockchaindeki benzersiz kimlikleri kullanarak NFT’lerin sahipligini ve gergekligini garanti eden
bir ciizdan kullanmaktir. Bu clizdanlar, NFT lerin gergekligini ve sahipligini korumak i¢in 6zel olarak
tasarlanmistir. NFT’leri saklamak i¢in bir bagka yontem de IPFS (InterPlanetary File System) adi
verilen bir protokol kullanmaktir. IPFS dagitiimis, merkezi olmayan ve esler arasi (P2P) bir depolama
agina dayanmaktadir.

Ag, yuklenen dosyalari birden fazla bilgisayarda depolar. Bdylece IPFS daha guvenli bir veri depolama
deneyimi saglar.

NFT’lerin Maruz Kalabilece@i Kimlik Avi Saldirilari

Kimlik avi, insanlari bir banka veya taninmis bir sirket gibi mesru bir kurulusla etkilesime girdiklerine
inandirir. Bu genellikle mesru bir kurumdan geliyormus gibi gériinen bir e-posta veya kisa mesaj
yoluyla yapilir. Alicidan mesajda sifre veya kredi karti numarasi gibi hassas bilgileri vermesi istenir.

Kimlik avi saldirisi genellikle e-posta yoluyla yapilir. Kurban, tanidik gelebilecek bir web sitesi
sayfasina giris yapmasini isteyen bir e-posta alir. Ancak, web sitesi saldiri i¢in taklit edilir ve kurban
oturum actiginda kimlik bilgileri kéta niyetli aktorlere ifsa edilir.

Kimlik avi saldirilar kripto varliklarini ele gegirmek ya da baska bir deyisle ¢almak i¢in de kullantlir.
Ornegin, kétl niyetli bir kisi sahte bir web sitesi kopyasi olusturabilir. Bu sekilde, tiiccar tarafindan
saglanan cuizdan adresini kendi clizdani ile degistirebilir ve kurbani bir hizmet i¢in 6deme yapmaya
ikna edebilir.

Kimlik avi saldirilarina karsi korunmak i¢in dolandiricilik tirlerini bilmek ¢ok 6nemlidir. Clnku bazi
siber saldirilar ya da dolandiricilik igslemleri karmasik bir yapiya sahiptir ve magdur i¢in ¢cok pahaliya
mal olabilir. Bir kisinin oltalama saldirisindan stiphelendidi ve hissettigi durumlarda bazi isaretleri
gormesi gerekir. Bir oltalama saldirisinin kendini ele verebilecedi en yaygin belirtiler asagidaki gibidir:

e Acil, simdi, hemen vb. ifadelerin sik¢a kullanildigi mesajlar

o Kisisel ve ticari bilgi talepleri iceren icerikler
o Kisaltilmis URL'ler iceren ve kisiyi web sitelerine yonlendiren metinler genellikle kimlik avi igin

kullanilir.
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Bu Saldirilara Karsi Alinabilecek Onlemler

Ornegin, kimlik avi saldirilarinin nasil gergeklestigini ve bunlarin nasil fark edilecegini 6grenmek gok
onemlidir. Kimlik avi saldirilari genellikle e-posta yoluyla gergeklesir. Bu nedenle, e-postalarinizi
dikkatle kontrol etmeniz ve supheli bir e-posta aldiginizda agmamaniz ¢ok énemlidir. Ayrica e-
postalarin génderen adresini kontrol etmeli ve slipheli bir adres goérirseniz silmelisiniz. Kimlik avi
saldirilarina karsi1 korunmak igin gugla bir sifre kullanmak ve dizenli olarak degdistirmek de ¢ok
dnemlidir. Iki faktorli kimlik dogrulama gibi ek giivenlik dnlemleri de alabilirsiniz. Bu, hesabinizin
glivenligini artirir. iki faktorl(i kimlik dogrulama, kullanicilarin hesaplarina erismek icin yalnizca bir
parola kullanmasi yerine, parola ve dogrulama kodu gibi iki farkli bilesenin kullaniimasini gerektirir.
Bdylece hesaplar daha glvenli hale gelir.

Glvenli Blockchain islemleri: Kripto Para Clzdanlari

Kripto para clizdanlari, kripto paralari guivenli bir sekilde saklamak igin 6zel araglar olarak hizmet eder.
Tipik olarak donanim, yazilim veya kagit ciizdan olarak mevcut olan bu araglar, dijital varliklarin
korunmasi igin gesitli segenekler sunar. Kripto para clizdanlarinin givenligi, 6zellikle degerlerinin
artmasiyla birlikte daha da kritik hale gelmistir. Glvenilir kripto para clizdanlarina érnek olarak
asagidakiler verilebilir;

Binance Wallet

Ledger

Coinbase
TrustWallet

MetaMask

Crypto.com

Bu clizdanlar kripto para birimlerini glivenli bir sekilde saklamak igin tasarlanmistir. Her clizdanin
avantajlari ve dezavantajlari vardir. Bu nedenle kullanicilar ihtiyag ve tercihlerine gére en uygun kripto
para clzdanini segmelidir.

Akilli S6zlesmeler

Blok zinciri Uzerinde galisan otomatik ve kosullu kod pargalarina akilli s6zlesmeler denir. Bu akilli
s6zlesmelerin guvenlik unsurlari kod kalitesi, dogrulama mekanizmalari, hata isleme ve giincelleme
kabiliyeti gibi faktorlere baglidir.

Guvenli Blockchain islemleri: Dijital varliklarinizi ve kimliginizi

korumak igin en iyi uygulamalar
Gugclu ve benzersiz parolalar kullanmak

Hesaplarinizin glvenligini saglamak igin gic¢li ve benzersiz parolalar kullanmak édnemlidir. Guglu bir
parola, tahmin edilmesi ve kirllmasi zor olan bir paroladir. Benzersiz bir parola, diger hesaplarinizda
kullandiginiz parolalardan farklidir. Iste gliclu ve benzersiz bir parola olusturmak i¢in bazi ipuclari:

Parolaniz en az 12 karakter uzunlugunda olsun.

Buyik harfler, kiiglik harfler, rakamlar ve semboller kullanin.

Kisisel bilgileri veya hizli tahmin edilebilir bilgileri kullanmaktan kaginin.
Sifrenizi diizenli olarak degistirin.

Her hesap igin farkli bir parola kullanin.

Saglam ve benzersiz bir parola olugturmak igin, érnedin bir sarki s6ztinden veya siirden bir misra veya
anlamli bir alinti kullanabilirsiniz. Parolanizi glg¢lendirmek i¢in bazi harfleri rakamlara veya sembollere
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dénustirebilirsiniz. Ornegin, “Futbol oynamayi seviyorum” ciimlesinden “1LOv3tOPI@yS0cc3r” gibi bir
sifre olusturabilirsiniz.

Parolanizi unutmamak i¢in bir parola ydneticisi kullanabilirsiniz. Parola yoneticileri gic¢li ve benzersiz
parolalar olusturmaniza ve tim hesaplariniz i¢in farkli parolalar saklamaniza yardimci olur. Bdylece
her hesap icin ayri ve glvenli bir parola kullanabilirsiniz.

Iki Asamali Kimlik Dogrulamay! Etkinlestirme

iki faktorlt kimlik dogrulama, hesaplarinizi glivence altina almak igin kullanabileceginiz bir yontemdir.
Bu Iki faktorli kimlik dogrulama, hesabiniza erismek icin birlikte galisan iki farkh bilesenin
kullaniimasini igerir.

S0z konusu bu glvenlik énlemi, hesabiniza yalnizca sizin erisebilmenizi saglamayi amaglamaktadir.

Guncel Bir Antivirus Programi Kullanmak

Glincel bir antiviriis programi kullanmak bilgisayarinizi kétii amagli yazilimlardan korumak igin gok
onemlidir. Bu programlar sisteminizdeki kot amagcli yazilimlari 6zenle tespit eder ve ortadan kaldirir.
Koéta amagh yazilimlarin bilgisayarinizin performansini disurebilecedi, veri bitinliguna tehlikeye
atabilecegi ve hirsizligi kolaylastirabilecedi g6z énine alindiginda, glncel bir antiviris programina
sahip olmak sisteminizi glincel tehditlere karsi korur ve kot amagl yazilim bulagsmalarini énler.
Dahasi, antivirs yazilimi tehlikeli web sitelerini etkili bir sekilde engeller ve e-posta eklerini kapsamli
bir sekilde tarar. Bunu yapmak, bilgisayarinizin savunmasini kéti amagli yazihimlara karsi etkili bir
sekilde guglendirebilir. Antiviris programlarini dizenli olarak glincellemek de ayni derecede hayati
onem tasir. Bu glincellemeler, antiviris yaziliminin yeni ortaya ¢ikan tehditlere karsi korumasini
glclendirir ve bdylece bilgisayarinizin genel gtvenligini artirir.

Guvenilir Kaynaklardan indirilen Uygulamalari Kullanmak

Bilgisayarinizi kéti amagl yazilmlardan korumak igin glvenilir kaynaklardan indirilen uygulamalari
kullanmak énemlidir. Kétu amagh yazilimlar bilgisayarinizin performansini dusurebilir ve verilerinizi
¢alabilir ya da zarar verebilir. Glvenilir kaynaklardan indirilen uygulamalar genellikle resmi uygulama
magazalarinda bulunur. Ornegin, Android cihazlar icin Google Play Store ve iOS cihazlar icin App
Store Ucretli uygulama magazalaridir. Bu magazalardan uygulamalar indirilebilir ve gtivenle
kullanilabilir. Glvenilmeyen kaynaklardan indirilen uygulamalar bilgisayariniza zarar verebilir veya kotl
amagcli yazilim igerebilir. Bu nedenle, uygulamalari yalnizca guvenilir kaynaklardan indirmeniz onerilir.

Kisisel Bilgilerinizi Sosyal Medyada Paylagmamak ve Kimlik Avi E-
postalarina Tiklamamak

Sosyal medyada kisisel bilgilerinizi paylasmamaniz ve kimlik avi e-postalarina tiklamamaniz icin birgok
o6nemli neden vardir. Siber korsanlar, siber zorbalar, siber takipgiler, kimlik avcilar ve diger kotu niyetli
kisiler sosyal medyada paylastiginiz bilgileri manipule edebilir. Bu istismarin potansiyel sonuglari sizin
icin ciddi sonuglar dogurabilir. Ornegin;

Kimlik hirsizhdi: Sosyal medyada paylastiginiz bilgiler kimliginizi calmak ve sahte hesaplar agmak igin
kullanilabilir. Bu durum maddi kayiplara, itibarinizin zedelenmesine ve yasal sorunlara yol acabilir.

Doxxing(kisisel bilgileri toplama)

Sosyal medyada paylastiginiz bilgiler adresiniz, telefon numaraniz veya is yeriniz gibi hassas bilgiler
icerebilir.

Sizi taciz veya tehdit etmek isteyen kisiler bu bilgileri ¢evrimigi olarak paylasabilir. Bu durum ruhsal
sikintiya, guvenlik risklerine ve kariyer sonuglarina neden olabilir.
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Siber Zorbalik ve Taciz

Sosyal medyada paylastiginiz bilgiler, gérisleriniz, tercihleriniz veya yasam tarziniz gibi kisisel
yonlerinizi ortaya cikarabilir. Sizi elestirmek isteyen kisiler bu bilgileri sizi agagilamak veya taciz etmek
icin kullanabilir. Bu durum 6z sayginizi, ruh halinizi ve sosyal iligkilerinizi olumsuz etkileyebilir.

Siber Takip

Sizi takip etmek veya gozetlemek isteyen kisiler sosyal medyada paylastiginiz bilgileri kullanarak
konumunuzu, faaliyetlerinizi ve arkadaslarinizi ifsa edebilir. Sonug olarak, bu saldiri gizliliginizi ihlal
edebilir ve fiziksel glivenliginizi riske atabilir.

Manipulatif Reklamcilik

Sosyal medyada bilgi paylagsmak ilgi alanlarinizi, aliskanlklarinizi veya tercihlerinizi ortaya cikarabilir
ve daha sonra size 6zel reklamlarin sunulmasini saglayabilir. Sonug olarak, bu reklamlar karar verme
surecinizi etkileyebilir ve sizi istenmeyen veya gereksiz satin alimlara yonlendirebilir.

Kimlik Avi Saldirilar

Sosyal medyada paylasilan bilgiler, sifreler veya kredi karti numaralari gibi hassas bilgileri ifsa etmeniz
igin sizi kandirmak amaciyla istismar edilebilir. Bu saldirilar genellikle gergek kuruluslar taklit eden e-
postalar veya mesajlar yoluyla gergeklesir. Bu tir saldirilara maruz kalmak, hesaplarin ele
gecirilmesine veya finansal dolandiriciia maruz kalmaniza neden olabilir.

Kariyere iliskin Sonuglar

Sosyal medyada paylastiginiz bilgiler isverenleriniz veya potansiyel isverenleriniz tarafindan
gériilebilir. Bu bilgiler profesyonel imajinizi veya uygunlugunuzu etkileyebilir. Ornegin, ise alim
sirasinda sosyal medya profilleriniz incelenebilir ve uygunsuz icerik nedeniyle reddedilebilirsiniz.
Ayrica mevcut isvereniniz hakkinda olumsuz yorumlarda bulunmaniz isten ¢ikariimaniza da yol
acabilir.

Bu nedenlerle, sosyal medyada paylastiginiz bilgileri sinirlandirmak ve gizlilik ayarlarinizi kontrol
etmek ¢ok onemlidir. Ayrica paylastiginiz bilgilerin kaynagini ve dogrulugunu da kontrol etmelisiniz.
Sosyal medyada paylastiginiz bilgiler sizin igin birgok fayda saglayabilir, ancak ayni zamanda birgok
risk de tasiyabilir. Bu nedenle, sosyal medyay! akillica ve sorumlu bir sekilde kullanmanizi tavsiye
ederiz.

Kimlik Avi E-postalarina veya Mesajlarina Tiklamamak

Kimlik avi e-postalarina veya mesajlarina tiklamamak bilgisayarinizi ve kisisel bilgilerinizi korumak igin
cok 6nemlidir. Sahte Kimlik avi, siber korsanlarin sahte e-postalar veya mektuplar géndererek sizden
hassas veriler istedigi bir saldir ydéntemidir. Bu veriler arasinda sifreniz, kredi karti numaraniz, banka
hesabiniz veya kimlik bilgileriniz yer alir. Kimlik avi e-postalari veya mesaijlari genellikle mesru
kuruluslari taklit eder ve sizden acil bir islem yapmanizi veya bir bagdlantiya tiklamanizi ister. Bu
baglantilar sizi sahte bir web sitesine yonlendirir ve bilgilerinizi girmenizi ister. Boylelikle siber
korsanlar bilgilerinizi ele gegirir ve kéti amaglar icin kullanabilir.

Dijital Clzdaninizin Yedeklemesini Yapmak

Dijital cizdaninizin bir yedegi sizi bilgisayar arizalarina ve birgok insan hatasina karsi koruyabilir.
Ayrica, clizdaniniz sifrelenmisse, cep telefonunuz veya bilgisayariniz ¢alindiktan sonra bile
kurtarabilirsiniz. Kimi cizdanlar dahili olarak ¢ok sayida gizli 6zel anahtar kullanir, bu nedenle tim
cuzdaninizi yedeklemeniz énemlidir.
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Dijital Varliklarinizi Soguk Clzdanlarda Saklamak

Soguk cuzdanlarin internete bagh sicak cliizdanlardan daha guvenli oldugu dugtnilmektedir. Soguk
cuzdanlar genellikle USB surlcl gibi goériinebilen donanim aygitlandir.

Sicak clizdanlar bilgisayariniz veya telefonunuz araciligiyla internete baglanirken, soguk ctizdanlar
verilerinizi gevrimdisi tutmak igin donanim aygitlari kullanir. Sicak clizdanlar alim satim igin erigimi
kolaylastirirken, soguk ctzdanlar uzun sureli depolama igin daha uygundur. Her iki tir de genellikle
kripto anahtarlarinizi korur — sifreleme ile olusturulan harf ve sayi dizileri kripto islemlerinizi
yetkilendirebilir. Dogru clizdan tird, ne kadar kripto tuttugunuza, givenlik tercihlerinize ve fonlariniza
ne kadar kolay erismeniz gerektigine baglidir.

Glvenli Blockchain islemleri: Sonug

“Gulvenli Blockchain islemleri” baglikli bu makalede, dijital varliklarinizi korumanin ve blockchain
islemlerinizi glvence altina almanin énemi vurgulandi. Milkiyet haklarinizi korumak, veri batinlGgunt
saglamak ve siber tehditlere karsi savunmak icin anahtar kelime odakl “Giivenli Blockchain islemleri”
stratejilerini inceledik. Bu stratejiler, dijital yatirimcilar ve blok zinciri teknolojisi merakhlari igin guiglu bir
temel olusturmay1 amacghyor. Unutmayin, givenli NFT’ler ve blok zinciri islemleri gelecede daha
saglam ve guvenli bir adim atmamiza yardimci olacaktir.

Tesekkrler!
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Akilli Sozlesme Guvenligi: Riskleri Anlamak ve
Azaltmak

Akill Sézlesme Guvenligi makalemize hos geldiniz! Bu blog yazisini AB tarafindan finanse edilen
“V2B: Sanat Mesleki Egitim Kursiyerleri icin Metaverse Uzerinde NFT Firsatlari Yaratmak” projesi igin
olusturduk ve proje referans numaramiz 2022-1-DE02-KA210-VET-000080828. L4Y Learning for
Youth GmbH tarafindan koordine edilen ve Adana Cukurova Guzel Sanatlar Lisesi ve EMC Services
Ltd. isbirligiyle hazirlanan “Dijital Varlik Glvenligi Stratejileri” bashkli egitimin cercevesi giris yazisinda
yer almaktadir.

Akilli s6zlesmeler, dijital cagda anlasmalarin yuritilme ve islemlerin gergeklestiriime bigiminde bir
devrim yaratti. Blockchain teknolojisinin ve uygulamalarinin karmasik dunyasina girdikge, akilli
sdzlesme guvenligi kavramini anlamak ¢ok 6nemli hale geliyor. Onceden tanimlanmis kosullarla
kodlanmig, kendi kendini yurtten bu sézlesmeler benzersiz bir seffaflik ve verimlilik sunarken, ayni
zamanda yeni bir zorluklar ve givenlik agiklari alanini da beraberinde getirmektedir. Bu makalede,
akill s6zlesme guvenliginin ¢ok yénla ortamini kesfedecek, ilgili riskleri, bu sézlesmeleri korumak igin
tasarim ilkelerini ve potansiyel tehditleri azaltmak icin mevcut ara¢ cephanelidini inceleyecegiz.
Merkeziyetsiz gelecegimize glg¢ veren dijital anlagmalari giivence altina almanin karmasikligini
¢cbzerken bu yolculukta bize katilin.

Ogrenme Hedefleri

Bu modiiliin sonunda, 6grenciler sunlari yapabilecektir:

Akilli sézlesmenin ne oldugunu ve tarihsel gegmisini tanimlayabilecektir.

Sdzlesmelerin tarihsel gelisimini ve farkli dénemlerdeki 6nemini tanimlayabilecektir.

Bir s6zlesmeyi gecerli kilan temel unsurlari agiklayabilecektir.

Blockchain teknolojisinde akilli sézlesmelerin 6zelliklerini ve avantajlarini listeleyebileceklerdir.
Akilli s6zlegmeler icin temel glvenlik hususlarini tanimlayabilecektir.

Bu Akilli sézlesmelerin guvenliginde tasarim ilkelerinin rolini anlayabilecektir.

Learning E
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Akilli s6zlesme gelistirmeye yonelik gtvenilir platformlari ve bunlarin benzersiz dzelliklerini
taniyabileceklerdir.

Sozlesme Nedir ve Tarihsel Gelisimi Nasil Olmustur?

Sozlesme, bir anlasmanin sartlarini ortaya koyan ve bir anlasmaya vardiklarinda taraflarin hak ve
yukumldliiklerini tanimlayan bir belgedir. Sézlesmelerin tarihi insanlik tarihi kadar eskidir. ilk
sozlesmeler insanlar mallarini degis tokus ederken yapilmistir. ik yazili sézlesmenin M.O. 2100
yilinda yapildigi bilinmektedir.

insanlarin ihtiyaglari ve sosyal yapidaki degisimler sézlesmelerin gelisimini sekillendirmistir. Ornegin,
Roma hukukunda sézlesmeler éncelikle borg iligkilerini dizenlemeye hizmet etmistir. Orta Cag
boyunca s6zlesmeler, toprak sahipleri ve koylller arasindaki iligkilerin dizenlenmesinde agirlikli olarak
kullanilmis, Sanayi Devrimi’nden sonra ise s6zlesmeler is¢i haklari ve isverenlerin sorumluluklari gibi
konulari da kapsamaya baglamistir.

Giiniimiizde sézlesmeler hemen hemen her alanda kullanim alani bulmaktadir. Ornegin, istihdam,
kiralama, sigorta ve lisanslama gibi ¢esitli alanlarda is s6zlesmeleri, kira s6zlesmeleri, sigorta
sdzlesmeleri ve lisans s6zlesmeleri gibi sézlesmeler yaygin olarak kullaniimaktadir.

Sdzlesmelerin glvenligi cok 6nemlidir ¢linku bu belgelerdeki hatalar ciddi mali kayiplara neden olabilir.
Bu nedenle s6zlesme hazirlama surecinde dikkatli olmak gerekir.

Sozlesmenin Unsurlari

Bir s6zlesmenin unsurlari, bir sézlesmenin gegerli sayilabilmesi i¢cin bulunmasi gereken unsurlardir. Bir
sdzlesmenin unsurlari asagidaki gibidir:

-Taraflar: Sozlesme en az iki taraf arasinda akdedilir.

Konu: Sézlesmenin konusu belirli bir sey veya hizmet olmalidir.

Karsiliklihk: S6zlesmede taraflar arasinda karsilikli hak ve ytkimltltkler bulunmahdir.
Hukuka uygunluk: Sézlesme hukuka uygun olmalidir.

Gonullilik: Taraflar sézlesmeyi kendi iradeleri ile yapmig olmahdir.

Sozlesmenin unsurlari, sézlesmenin gegerli sayilabilmesi igin bulunmasi gereken bilesenlerdir. Bu
unsurlarin tamami saglandiginda sézlesme gecerli kabul edilir.

Akilli S6zlegsme Nedir? Ne Zaman ve Neden Ortaya Cikt1?

Akilli s6zlesme, bir blok zinciri agi Uzerinde galisan ve taraflar bir anlagsmaya vardiginda ve bu
anlasmanin sartlarini yerine getirdiginde otomatik olarak yuratilen bir yazihm programidir. Akilli
sozlesmelerin gegmisi 1990’larin bagina kadar uzanmaktadir. ilk akilli sézlesme avukat ve kriptolog
Nick Szabo tarafindan gelistiriimistir. Szabo, banka veya hukuk sistemi gibi G¢lincl taraf bir araci
olmadan bir s6zlesmenin sartlarini uygulamak ve yerine getirmek icin dijital bir sistem olugturmakla
ilgileniyordu.

Akilli sézlesmeler, bir anlagsmanin blok zincirlerine gdmulu s6zlesme sartlarini otomatik olarak
uygulayarak guvenilir bir G¢tinct tarafin miidahalesine olan ihtiyaci ortadan kaldirir. Bitcoin ilk kripto
para birimidir ve bu nedenle basit bir akilli s6zlesmenin ilk érnegidir. Ancak yapisi nedeniyle bitcoin
yalnizca para transferi amaciyla kullaniimaktadir. Ethereum akilli sézlesmeleri bu noktada Bitcoin’den
ayrilir. Ethereum, blok zinciri Uzerinde farkh bir algoritmik yol izleyerek birgok amaca hizmet edebilen
akilli sézlesmelerin gelistiriimesinde éncu olmustur.

Akilli Sozlesme Guvenligi: Ozellikler ve Avantajlar

Bir blok zinciri ag1 Uzerinde calisan akilli sézlesmeler, taraflar anlastiginda ve sézlesme sartlarini
yerine getirdiginde otomatik olarak ¢alisan yazilim programlaridir.
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Taraflar arasindaki gliven sorunlarini ele alan bu sézlesmeler 6nemli bir endiseyi ortadan kaldirir.

Kullanicilara tam kontrol saglayan akilli sézlesmeler, aracilara veya kisilere olan gereksinimi ortadan
kaldirir.

Bu s6zlesmeler, merkezi otoritelerden, yasal sistemlerden veya harici yaptirrm mekanizmalarindan
yoksun olarak bagimsiz bir sekilde ¢aligir.

Akilli sézlesmeler blok zinciri teknolojisini kullanarak ¢alistiklari icin yasal dizenlemelerde bazi
farklilklar gosterirler.

Yazilim algoritmalari akilli s6zlesmeleri sifreleyerek gtvenliklerini artirir ve dagitiimis defterler bunlar
saklar.

Ayrica, akilli sézlesmeler kurumlar veya sirketler igin islem hizlarini artirir ve merkezi olmayan bir
sekilde galisir.

Akilli s6zlesmelerin hukuki statlist klasik anlamda bildigimiz s6zlesmelerden farklidir. Ancak sézlesme
hukukuna uygun niteliklere de sahip olan akilli s6zlesmelerin hukuken de bir sézlesme iligkisi olarak
kabul edilmesi muhtemeldir.

Akill So6zlesme ‘lerin Guvenlik Unsurlari

Akilli s6zlesmelerin glivenlik unsurlari gok dnemlidir ve yazilim gelistirme surecinin her asamasinda
g6z 6niinde bulundurulmalidir. Bu suregte akilli s6zlesmenin tasarlanmasindan, kodlanmasina, test
edilmesine ve son olarak yayinlanmasina kadar birgok farkli adim bulunmaktadir. Akilli sézlesmelerin
guvenligi icin dikkat edilmesi gereken bazi noktalar asagidaki gibidir:

-Akilli s6zlesme tasarlanirken olasi tiim senaryolarin hesaba katilmasi zorunludur.

-Kodlama asamasina gegildiginde, akilli sézlesmenin glvenligini saglamak igin en iyi uygulamalara
bagh kalmak sarttir.

-Test asamasinda, akilli s6zlegsme tim senaryolar altinda test edilmelidir.

-Yayinlama asamasi yaklastik¢a, akilli s6zlesmenin guivenligini korumak igin gerekli her tarli énlemi
almak ¢ok énemli hale gelir.

Akilli s6zlegsmelerin glvenligi cok 6nemlidir ¢iinku bu s6zlesmelerdeki hatalar ciddi mali kayiplara
neden olabilir. Ornegdin, gecmiste akilli sézlesmelerdeki hatalar nedeniyle milyonlarca dolarlik kayiplar
yasanmistir.

Akill S6zlesme Tasariminda Kullanilan Guvenilir Platformlar ve
Ozellikleri

Akilli sézlesmeler, bir is dizeninde zaman, para ve personel tasarrufunun yani sira farkl alanlardaki is
yuklerini azaltarak, dogruluk ve kesinlik yani degismezlik ilkesine dayanan programlama modelleridir.

Bir is alanindaki prosedurleri, aracilari ve aksakliklari ortadan kaldirmayi hedeflerler. Birgok platformda
bu amagla yaziimis ‘Akilll S6zlesme’ modelleri olusturabilirsiniz. Akilli s6zlesmeler tUzerine Blockchain
Danismanligi egitiminde, akilli s6zlesme yazabilecegdiniz platformlar hakkinda bilgi edineceksiniz.

ERC20 Standartlar

Ethereum tabanl ¢alismalarda ERC-20 temel alinir ERC-20 en guvenilir standartlardan biridir. Farkl

ERC standartlari olmasina ragmen Ethereum ERC-20 Standartlarini kullanmayi tercih etmistir. Temel
olarak ERC-20 kritik alanlarda kullaniimasi tavsiye edilmeyen ancak kullanildiginda size birgok farkl

alanda birden fazla se¢enek sunan bir Akill S6zlesme standart yapisina sahiptir.
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Ozellikler

e  Kurulum Ucretsizdir. Sozlesme islemleri gaz olarak toplanir.

Ethereum’da “gas”, ag Uzerinde belirli islemlerin gerceklestiriimesi igin gereken hesaplama harcamasi
miktarini él¢en birimdir. Gaz fiyati, her bir gaz birimi igin ddemeyi kabul ettiginiz eter miktaridir. Gas
fiyatini ve limitini ayarlayarak isleminizin ne kadar hizli ve ne kadar maliyetli olacagini
belirleyebilirsiniz.

e Ethereum Token standardi veya ERC-20 olarak kullanilir

Token, bir varhigi veya belirli bir kullanimi temsil eden ve blok zincirlerinde var olan bir kripto para
turddur. Geligtiriciler tokenlari bagimsiz blok zincirleri tizerine insa etmek yerine mevcut blok
zincirlerine entegre ederek olusturur. Akilli s6zlesmeler adi verilen kodlar ve veritabanlari ile ¢aligirlar.
Yatirimcilar tokenlari yatirrm amaciyla, deger depolamak veya satin alma yapmak igin kullanabilir.

Kendi akilli s6zlesme programlama dili Solidity’yi kullanir

Geligtiriciler icin agik kilavuzlar mevcuttur

Geligtirme toplulugu strekli olarak giivenlik agiklarini arastirir

Destek goérismesi ortami yaygindir / yardimci olur

Akilli s6zlesme gelistiricileri neredeyse her zaman Ethereum kullanarak deneyim sahibi olur ve
geligtirirler.

Hyperledger Fabric

Ethereum’un rakipleri listesinde ilk sirada Hyperledger Fabric yer aliyor. Linux Vakfi, Aralik 2015’te
baslayan Hyperledger projesini kurdu. Bu proje, blok zinciri tabanl dagitik defterlerin gelistiriimesini
desteklemeyi amagclayan acik kaynakl bir projedir. IBM, dncelikle bir temel olarak kullandigi
Hyperledger cergevesi igin glgli bir destege sahiptir. IBM, Blockchain Cézimleri igin akilli
sOzlesmelere dayanan hemen hemen her is modelinde Hyperledger’i kullaniyor. Ciddi anlamda
Hyperledger ¢alismalarini desteklemekte ve bunlarin gelistiriimesinde 6nct rol oynamaktadir.

Ozellikler

e Acik Kaynak ve kullanimi Ucretsiz
e Ozel izin lyelik sistemini destekler

Hyperledger Fabric, 6zel bir izin Uyelik sistemi ile ¢alisan bir blockchain platformudur. Bu 6zelligi
kullanarak, ag erisimini yalnizca belirli kullanicilarla kisitlamak mimkun hale gelir. Bu kullanicilar agin
diger uyeleriyle etkilesime girebilir ve akilli sézlesmeler yirutebilir.

Boylelikle gelistiriciler, yalnizca belirli kullanicilarin erisebilecegi 6zel bir blok zinciri agi olusturabilir. Bu
da isletmelerin 6zel bir blok zinciri agi olusturarak iglerini daha guvenli hale getirmelerine olanak
taniyor.

IBM tarafindan desteklenmektedir

Sdzlesmelerin gesitli dillerde kodlanmasini saglar
Guvenilir performans

Eklenti bilegenlerini destekler

“Eklenti”, bir bilgisayar programina belirli bir 6zellik ekleyen kig¢uk bir bilgisayar programidir.
Programlar eklentileri desteklediginde, dzellestirmeye izin verirler. Ornegin, bir e-posta kutusunda hizl
arama yapmak ve kigilerle baglanti kurmak icin bir eklenti kullanabilirsiniz. Viris taramasi, dosya
sikistirma ve dosya sifreleme yazilimlarini desteklemek icin eklentiler kullanabilirsiniz.

Nem

Nem 31 Mart 2015 tarihinde piyasaya surilmustur. Java dinyada en yaygin kullanilan programlama
dillerinden biri oldugu igin bazi gelistiriciler tarafindan tercih edilmektedir.
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Bu, programcilarin Solidity gibi platforma 6zgu programlama dillerini dgrenmelerine gerek kalmadigi
igin onu siiper erigilebilir kilan bazi ézelliklere sahiptir. One gikan ikinci bir husus ise Java’nin gok daha
gelismis olmasi ve bu nedenle Solidity gibi platforma 6zgu yeni dillere kiyasla daha az givenlik
acigina sahip olmasidir.

Ozellikler

Java’da tasarim yapmak ¢ok kolay
Platforma 6zel programlama dili yok
Olgeklenebilirlik

Mikemmel performans

Dezavantajlar

e Diger platformlara gore daha kiguk gelistirme toplulugu

e Daha az ara¢ mevcut

o Akilli sézlesmeler yazmak icin kullanilan bir programlama dili olan Solidity yerine kendi kodlama
dili olan Mijin’i kullanir. Bu nedenle, merkeziyetsizligi Solidity kullanan diger akilli sézlesme
platformlari kadar gucli degildir.

Stellar

2014 yilinda kurulan Stellar, bu listedeki en eski akilli s6zlesme platformu olma 6zelligine sahiptir.
Stellar Development Foundation, Stellar’i yénetiyor ve stirekli olarak en umut verici blok zinciri
girisimlerinden biri olarak taniniyor.

Stellar, mevcut altyapisinin Ripple gibi sistemlere benzedigi konusunda guglu sirketleri ikna etmeyi ve
mikro 6demeler adi konusunda guicli sirketleri ikna etmeyi basarmistir. Bu nedenle Stellar, calisma
prensipleri dogrultusunda yogun bir iletisim agina ve farkli deneyimlere sahiptir.

Akilli sdézlesmeler igin en iyi platform s6z konusu oldugunda, Stellar Ethereum’dan daha basit ve
kullanimi daha kolaydir, ancak belki Nem kadar kolay degildir. Bununla birlikte, tasarimi ICO’lar gibi
basit akilli sézlesmeleri bagariyla kolaylastirir.

ICO, Iingilizce “Initial Coin Offering” teriminin kisaltmasidir ve kripto para birimi teklifi anlamina gelir.
Projeler icin fon toplamak amaciyla Bitcoin ve Ethereum gibi populer kripto para birimleri karsihginda
yeni Uretilen bir token ya da kripto varligin satisa sunulmasi sirecini tanimlar. ICO’lar, yeni bir token,
coin, uygulama veya hizmet olusturmak igcin para toplamak isteyen bir sirket tarafindan baslatilan bir
fon toplama ydntemi olarak tanimlaniyor. ICO ile yatirimcilar, projenin yerel kripto birimini piyasaya
cikmadan 6énce daha ucuza satin alabilirler.

GunUmduzde ICO’larin godunu genellikle bir araci kurulug yuritmektedir.

ICO’lar igin ideal

Ethereum’a kiyasla ¢ok ucuz
Basit bir platform

lyi performans

Sektdrde saygi duyulan

Dezavantajlari

Daha karmasik akilli sézlesme gelistirme i¢in uygun degildir, ancak gelistirme ¢abalari devam
etmektedir.

Diger akilli s6zlesme platformlari arasinda EOS, Corda ve Ripple bulunmaktadir.

EOQS

EOS.IO en temel haliyle bir akilli s6zlesme platformudur. Yani bir dapp. Uretmemizi saglayacak bir
platformdur.
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DAPP, merkezi olmayan uygulamalar anlamina gelen Distributed Application’in kisaltmasidir. DAPP’ler
merkezi bir otoriteye ihtiyag duymadan galisabilen uygulamalardir. Gelistiriciler bu uygulamalari blok
zinciri teknolojisini kullanarak olustururlar ve akilli sézlesmeler araciligiyla ¢alisirlar. DAPP’ler ¢ok
gesitli alanlarda kullanim alani bulabilir. Ornek vermek gerekirse, finansal hizmetler, oyun, sosyal
medya ve diger c¢esitli sektérlerde uygulama bulabilirler. DAPP Uretmek, bu uygulamalar gelistirmek
anlamina gelir. DAPP Uretmek icin dncelikle bir blok zinciri platformu segmeniz gerekir. Ethereum,
EOS.I0 ve TRON gibi platformlar DAPP gelistiricileri arasinda oldukga popduler. Ardindan, akill
s6zlesmeler olusturmaniz gerekir. Akilli sézlesmeler, DAPP’lerin galismasini saglayan kodlardir. Akill
sdzlesmeler olusturmak igin Solidity gibi bir programlama dili kullanabilirsiniz. Son olarak, DAPP’leri
test etmeniz ve yayinlamaniz gerekir. Bu noktada, DAPP’leri test etmek amaciyla bir test agi
kullanmaniz tavsiye edilir.

Blockchain teknolojisi olan EOS’un Uizerine insa edilecek pek ¢ok farkli uygulama var, ¢guinki bu
teknolojinin gergekten neler yapabilecegini hentiz kesfetmedik.

Ozellikler

o Yuksek performans: EOS, yuksek hizli islem yapabilen bir blok zinciri platformudur.
e Olgeklenebilirlik: EOS dlgeklenebilirlik sorunlarini gozmeyi amaglamaktadir.
e Delegasyon: EOS bir delegasyon sistemi kullanir.

EOS bir delegasyon sistemi kullanir. Bu sistemde, EOS sahipleri gibi paydaslar delegeleri segmek igin
oy kullanir. Secilen bu delegeler blok Gretme yetkisi kazanir. Bu tasarim blok zinciri glivenligini
artirmay! amaglamaktadir. Delegasyon sistemi blok zincirindeki islemleri dogrular ve bloklar olusturur.
Bu sekilde blok zinciri daha hizli ve daha guvenli hale gelir. Dahasi, delegasyon sistemi blok zinciri
icindeki islemlerin dogrulugunu saglayarak onu daha guvenli hale getirir.

e lIslem Ucretleri: EOS, islem licretlerinin kullanicilar tarafindan édenmedigi, ancak blok ireticileri
tarafindan karsilandidi bir sistem kullanir.

e Esneklik: EOS farkh programlama dillerini desteklemektedir.

e Disiik gecikme siiresi: lyi bir kullanici deneyimi, birkag saniyeden fazla olmayan bir gecikme ile
glvenilir geri bildirim gerektirir. Daha uzun gecikme sureleri kullanicilari hayal kirikhigina ugratir ve
blok zinciri olmayan uygulamalari mevcut blok zinciri olmayan alternatiflerle daha az rekabetci
hale getirir. Platform, islemlerin disik gecikme sirelerini desteklemelidir.

e Siral Performans: Bazi uygulamalar, sirali olarak bagimh adimlari nedeniyle paralel algoritmalar
uygulayamaz. Borsa gibi uygulamalar yiiksek hacimleri islemek igin yeterli sirali performansa
ihtiya¢ duyar. Bu nedenle platform hizli sirali performansi desteklemelidir.

o Paralel performans: Blyuk o6lgekli uygulamalarin is yukunu birden fazla CPU ve bilgisayar
arasinda bolustirmesi gerekir. Konsensis Algoritmasi — Delegated Proof Of Stake (dPoS) EOS,
dPoS konsensus algoritmasini kullanir.

e Bu algoritma, paydaslarin, 6zellikle de EOS sahiplerinin, delegeleri se¢mek igin oy kullanmasi ve
bu secilen delegelere blok tretme yetkisi vermesi anlamina gelir.

Ozellikler

o Yuksek performans: EOS, yuksek hizli islem yapabilen bir blok zinciri platformudur.
e Olgeklenebilirlik: EOS dlgeklenebilirlik sorunlarini gozmeyi amaglamaktadir.
e Delegasyon: EOS bir delegasyon sistemi kullanir.

EOS bir delegasyon sistemi kullanir. Bu sistemde, EOS sahipleri gibi paydaslar delegeleri segcmek icin
oy kullanir. Segilen bu delegeler blok tretme yetkisi kazanir. Bu tasarim blok zinciri glvenligini
artirmay1 amagclamaktadir. Delegasyon sistemi blok zincirindeki islemleri dogrular ve bloklar olusturur.
Bu sekilde blok zinciri daha hizli ve daha givenli hale gelir. Dahasi, delegasyon sistemi blok zinciri
icindeki islemlerin dogrulugunu saglayarak onu daha guvenli hale getirir.

e slem Ucretleri: EOS, islem Ucretlerinin kullanicilar tarafindan é6denmedigi, ancak blok ureticileri

tarafindan karsilandigi bir sistem kullanir.
e Esneklik: EOS farkl programlama dillerini desteklemektedir.
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e Dusuk gecikme suresi: lyi bir kullanici deneyimi, birkag saniyeden fazla olmayan bir gecikme ile
glvenilir geri bildirim gerektirir. Daha uzun gecikme sureleri kullanicilari hayal kirikhigina ugratir ve
blok zinciri olmayan uygulamalari mevcut blok zinciri olmayan alternatiflerle daha az rekabetgi
hale getirir. Platform, islemlerin dlisiik gecikme sirelerini desteklemelidir.

e Sirah Performans: Bazi uygulamalar, sirali olarak bagimh adimlari nedeniyle paralel algoritmalar
uygulayamaz. Borsa gibi uygulamalar yiiksek hacimleri islemek igin yeterli sirali performansa
ihtiya¢ duyar. Bu nedenle platform hizli sirali performansi desteklemelidir.

o Paralel performans: Blyuk 6lgekli uygulamalarin is yukunu birden fazla CPU ve bilgisayar
arasinda bolustirmesi gerekir. Konsensis Algoritmasi — Delegated Proof Of Stake (dPoS) EOS,
dPoS konsensus algoritmasini kullanir.

e Bu algoritma, paydaslarin, 6zellikle de EOS sahiplerinin, delegeleri se¢gmek igin oy kullanmasi ve
bu secilen delegelere blok Uretme yetkisi vermesi anlamina gelir.

Dezavantajlari

e EOS.IO diger blok zincirlerine kiyasla daha az popdlerdir.
e Bazi kullanicilar EOS.IO’nun merkeziyetsiz bir platform olmasina ragmen merkezi bir yapiya sahip
oldugunu iddia etmektedir.

Corda

Corda, acik kaynakli bir yazilim projesi olan Corda platformundan olugsmaktadir. Dizenlenmis
piyasalar icin tasarlanmis 6nde gelen agik, izinli dagitiimis uygulama platformudur. Corda platformu bir
dizi standarttan, ag parametrelerinden ve ilgili ydnetisim sureclerinden olusur. Bu, agik agdaki
herhangi bir kurulusun veya bireyin bagska herhangi bir kurulus veya bireyle dogrudan islem
yapmasina olanak tanir. Corda’nin temel 6zellikleri sunlardir:

o Oilgeklenebilirlik: Corda dlgeklenebilirlik sorunlarini ¢dzmeyi amaglamaktadir.

e Merkezi olmayan: Corda merkezi olmayan bir platformdur.

e Givenli: Corda mevcut yasal yapilarla uyumludur ve 1ISO 20022 ve ISDA CDM gibi mevcut ve yeni
cikan dizenlemelerle uyumludur.

o Akilli sézlesmeler: Corda akilli sézlesmeler kullanarak galisir.

e Modiilerdir: Corda modiiler bir gelistirme gergevesidir. intiyaciniz olan yetenekleri kullanmaniza
olanak tanir.

e Islem Ucretleri: Corda, islem Ucretlerinin kullanicilar tarafindan 6denmedigi, blok (reticileri
tarafindan karsilandigi bir sistem kullanir.

e Ozel: Corda, tasarimcilar tarafindan 6zel islemler igin uyarlanir.

Dezavantajlari

e Diger blok zincirleri CORDA’dan daha popdulerdir.
e Bazi kullanicilar CORDA'nin yeterli merkeziyetcilikten yoksun oldugunu iddia etmektedir.

Ripple

Blok zinciri teknolojisi Uzerine inga edilmis bir kripto para birimi olarak duruyor. Ripple, finansal
hizmetler endustrisi i¢in bir dizi g6zUm sunmaktadir. Ripple’in baglica dzellikleri asagidaki gibidir:

Hizl islem: Ripple islemleri hizli bir sekilde isleyebilir.

Duisiik ticretler: islem (icretlerini diisik tutar.

Ripple kullanilarak ¢evrimici 6deme kolaylastirilabilir.

Merkezi olmayan: Ripple merkezi olmayan bir platformdur.

Yuksek glvenlik: Yiuksek guvenlikli bir platformdur.

Olgeklenebilirlik: Ripple dlgeklenebilirlik sorunlarini gozmeyi amaglamaktadir.

Dezavantajlari

o Diger blok zincirleri ondan daha fazla populerlige sahiptir.
e Bazi kullanicilar yeterli merkeziyetsizlige sahip olmadigini iddia etmektedir.
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Akilli S6zlesme Guvenligi: Sonug

Akilli sézlesmeler blok zinciri Uzerinde bir uygulama tirtdur. Blok zinciri Gzerinde bir kurallar temeline
sahip otomatik programlar olarak bulunurlar. Akilli sézlesmeler seffaflik, izlenebilirlik ve degismezlik
gibi avantajlar sunar. Ancak akilli sézlesmeler bazi guvenlik riskleri de tasir. Bu riskler arasinda hatali
kodlama, savunmasiz kodlama, mantik hatalari ve digerleri yer alir. Akilli s6zlesmelerin glvenligi igin
bazi tasarim ilkeleri ve glivenlik dnlemleri bulunmaktadir. Ornegin, uzmanlar akilli sézlesmeler
tasarlanirken modduler ve izole bir mimari kullaniimasini énermektedir. Ayrica, hazir sablonlar
kullanmak akilli s6zlesmelerin glvenligini artirabilir. Akilli s6zlesmelerin guivenlidi i¢in birgcok ¢ergeve
ve arag¢ da mevcuttur.

Bu araglar, akilli s6zlesmelerin glivenligini artirarak hatalari tespit etmeyi ve saldirilara karsi
savunmayi amaglamaktadir.
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Dijital Varlik Guvenligi Stratejileri

Bu blog yazisini AB tarafindan finanse edilen “V2B: Sanat Mesleki Egitim Kursiyerleri igin
Metaverse’de NFT Firsatlari Yaratmak” projesi i¢in olusturduk. Ve proje referans numaramiz 2022-1-
DE02-KA210-VET-000080828. L4Y Learning for Youth GmbH tarafindan koordine edilen, Adana
Cukurova Guzel Sanatlar Lisesi ve EMC Services Ltd. igbirligiyle hazirlanan “Dijital Varlik Guvenligi
Stratejileri” baslhkh egitim ¢ergevesi ile ilgili olarak giris yazisinda yer verilmistir.

Bu yazida odak anahtar cimlemiz “Dijital Varlik Glvenligi Stratejileri” etrafinda dénmektedir. Dijital
kimlik kavramini, tarihsel baglamini ve tanimlayici 6zelliklerini inceliyoruz. Ayrica, dijital kimlik ve dijital
varliklarin 6nemini kabul ediyoruz. Dahasi, dijital varliklari tanimhyor, tarihgelerini ve benzersiz
niteliklerini kesfediyoruz. Ayrica dijital alandaki yaygin tehditleri ele aliyoruz. Oncelikli amacimiz, bu
varliklari potansiyel risklere kargi korumaya yonelik dngdriler sunarak etkili dnlemler ve stratejiler
Uzerinde durmaktir.

Dijital kimliklerimizi ve varliklarimizi korumamiz gerektigini vurgulayarak, ne tur tehditlerle
karsilasabilecegimizi agiklayacagiz. Sadece kimligimizi ve varliklarimizi kimlere karsi korumamiz
gerektigini degil, ayni zamanda bunlarin hangi yontemlerle gergeklestirilebilecedini de tartisacagiz.
Ozellikle blockchain teknolojisinin sundugu avantajlari ve potansiyel riskleri ele alacagiz. Ayrica, bu
teknolojiyi kullanarak nasil daha guvenli bir dijital varlik yonetimi saglayabilecegimizi inceleyecegiz.

Bu makalenin hedef kitlesi internet kullanan ve dijital varlik sahibi olan herkesi kapsamaktadir. Son
olarak, amacimiz okuyucularimizin dijital kimlik ve varliklarinin giivenligi konusunda farkindalik
kazanmalarina yardimci olmaktir. Ayrica, bu konuda gerekli adimlari atmalarini saglamayi
hedefliyoruz.

Ogrenme Hedefleri

Bu modiiliin sonunda, 6grenciler sunlari yapabilmelidir:

Dijital Kimligin ne oldugunu tanimlama, tarihgesini ve 6zelliklerini agiklama

“Dijital Varlik” terimini, tarihsel baglamini ve temel 6zelliklerini tanimlayabilme

Bir Dijital Kimlik olusturmak igin kullanilan temel 6zellikleri tanimlama

Dijital Varliklara ve Kimlige yonelik baslica tehdit turlerini listeleme ve tanimlama

Blockchain varliklarina 6zgu yaygin tehditleri belirleme

Blockchain teknolojisinde varliklari ve kimligi glivence altina-almak icin gelistirilebilecek koruma
tekniklerini tanimlama R )



https://learningforyouth.com/
https://cukurovagsl.meb.k12.tr/
https://cukurovagsl.meb.k12.tr/
https://emcservicesweb.com/
https://tr.nftartonmeta.com/metaverse-nftleri-olusturma/
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Dijital Kimlik Nedir? Tarihgesi ve Ozellikleri Nedir?

Dijital kimlik, bir kisi veya kurulusun dijital ortamda tanimlanmasini saglar. Dijital kimlikler, insanlarin
dijital dinyada kim olduklarini belirlemelerine yardimci olan elektronik bir tanimlama surecidir.

Bir dijital kimlik, bireyler veya kuruluslar tarafindan sahip olunan c¢esitli kimlikleri iceren kapsamli bir
dijital temsili olusturur. Ginim{ziin en moda kavramlarindan biri olan dijital kimlik kavrami ile insanlar
sikhkla kargilagsmaktadir.

Dijitallesmenin artmasiyla birlikte gergek hayattaki kimliklerin de dijitale tagsinmasina ihtiya¢ duyuluyor.
Dijital kimliklerin gegmisi 30 yil 6ncesine dayaniyor. Modern internetin dogusundan bu yana, yani 30 yil
oncesinden beri kullanihyor. Ancak gercek diinyadaki islemlerin giderek dijitallesmesiyle birlikte

bunlara olan ilgi de artti. Bu dijital kimlik kavraminin henlz standart bir tanimi olmamasina ragmen,
neredeyse tum tanimlar asagidaki temel kavramlara dayanmaktadir:

Dijital Varlik Guvenligi Stratejileri: Dijital Kimlik tanimi
Dijital kimlik veya ID, bir bireyin ¢evrimici temsilini ve dokiimantasyonunu ifade eder.

Benzersiz bir bireyle iligkilendirilen her bir dijital kimlik, dogrulanmis ve saklanmig 6zniteliklerin bir
koleksiyonudur.

Bu cimleyi daha akici ve net bir sekilde diizenleyebilirsiniz:

Dijital kimlikler, ¢gevrimigi hizmetlere erisim saglarken kimlik dogrulama yapar. Ve dijital islemler
sirasinda kimlik taleplerine yanit verir.

Tipki gercek diinyada oldugu gibi, dijital kimliklerin de bir dizi evrensel kurali vardir:
Bir dijital kimlik kisisel olmali ve devredilemez olmalidir.
Erisim ve kullanim haklari sadece ait oldugu kisiye ait olmahdir.

Dijital kimlik yeniden kullanilabiliyor olmalidir. Kisacasi, ihtiya¢ duyuldugunda ayni dijital kimligi
kullanmak mimkuin olmahdir.

Dijital kimligin kullanimi herhangi bir teknik uzmanlik gerektirmeden her zaman erigilebilir olmalidir.
Son olarak dijital kimlikler belirli eylemleri gerceklestirmeli ve belirli hedefleri yerine getirmelidir.
Dijital Varlik Guvenligi Stratejileri: Dijital Kimlik Olusturmak igin
Ozelliklerin Belirlenmesi

isim, dogum tarihi ve diger kisisel bilgiler

Belirli gevrimigi hizmetlere erisim i¢in oturum agma kimlik bilgileri

E-posta adresleri

Pasaport numaralari

Sosyal Glivenlik numaralari

Tarayici hareketleri ve ¢cevrimici arama faaliyetleri

Online aligveris ve bununla ilgili faaliyetler
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Dijital Varlik Guvenligi Stratejileri: Dijital Varlik Nedir? Tarihgesi
ve Ozellikleri Nedir?

Bir dijital varlik, bir kisinin veya kurulusun dijital ortamda tanimlanabilir olmasini saglayan bir kimlik
turd olarak hizmet eder. Dijital varliklar elektronik olarak olusturulan, saklanan ve aktarilan ticari
araclardir. Dijital varliklarin ge¢misi 30 yil 6ncesine dayanmaktadir. Modern internetin dogusundan bu
yana, yani 30 yildir kullaniimaktadir. Dijital varliklarin farkli sektérlerde kullanimi artmaya baslamistir.
Bu dijital varliklarin temel 6zellikleri asagidaki gibidir:

-Dijital varlklar dijital formda mevcuttur ve fiziksel formda bir karsihdi yoktur.

-Ureticiler, fiziksel Giretim ihtiyacini ortadan kaldirarak dijital varliklari daha uygun maliyetle olusturur ve
kullanir.

-Dijital varliklar hem merkezi olmayan hem de merkezi bigimlerde var olabilirler.
-Transferleri daha hizlidir. Uluslararasi transferleri de daha kolaydir.

Bu dijital varliklarin degerinin transferini yapabilirsiniz.

Dijital Varlik Guvenligi Stratejileri: Dijital Varliklarimiza ve
Kimligimize Yonelik Olasi Tehditler Nelerdir?

Dijital varliklariniza ve kimliginize yénelik olasi tehditler sunlar igerir:

Kimlik Avi

Bu, bir saldirganin sahte bir web sitesi veya e-posta kullanarak kisisel bilgilerinizi galmasini igerir.

Kimlik avi saldirilari, birisi sizi kisisel bilgilerinizi paylagmaniz i¢in kandirmaya calistiginda meydana
gelir. Kimlik avcilar faaliyetlerini genellikle e-postalar, reklamlar veya halihazirda kullandiginiz sitelere
benzeyen siteler aracihdiyla yuritir. Ornegin, bankanizdan geliyormus gibi gériinen ve banka hesap
numaranizi onaylamanizi isteyen bir e-posta alabilirsiniz. Kimlik avi sitelerinin isteyebilecedi bilgiler
arasinda kullanici adlari, sifreler, kimlik veya sigorta numaralari, banka hesap numaralari, PIN’ler
(Kisisel Kimlik Numaralari), kredi karti numaralari, annenizin kizlik soyadi ve dogum ginunuz yer alir.

Dijital guivenlik igin ciddi bir tehdit olusturan kot amach yazihim, bir saldirgan tarafindan bilgisayariniza
koéta amach yazilim yuklenmesini gerektirir. Bu yazilim cihazinizda depolanan verilere yasadisi bir
sekilde erigir. Ayrica, sisteminizin kontroliinu ele gegirme riski de tasir. Kot amagh yazilimlarin
arkasindaki kétl niyetli niyetler gesitli sekillerde ortaya ¢ikar. Veri hirsizligi, cihaz manipulasyonu ve
genel cihaz performansinin bozulmasini kapsar. Kéti amagh yazilim alaninda virusler, solucanlar,
Truva atlari ve casus yazilimlar dahil olmak tzere cesitli formlar mevcuttur. Bu formlardan biri olan
virusler, benzer bir calisma ydntemini paylasan solucanlar gibi kendi kendini gogaltma yoluyla
yayilirlar.

Toplum Muhendisligi
Bu, bir saldirganin sizi kisisel bilgilerinizi agiklamaya ikna etmek igin maniplle etmesini igerir. Ornegin:

Bir saldirgan kendisini bankanin musteri hizmetleri temsilcisi olarak tanitarak sizi kisisel bilgilerinizi
paylasmaya ikna etmeye calisir.

Ote yandan, bir saldirgan kendisini yakin bir arkadasiniz veya aile liyeniz olarak tanitan bir e-posta
gbndererek sizden para talep eder.

Aldatici bir saldirgan mesru bir kurulus gibi davranarak bir web sitesi olusturarak kisisel bilgilerinizi

veya kredi karti bilgilerinizi paylasmaniz igin sizi kandirir.
b1 for Youth
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Sifre Kirma
Bu, bir saldirganin hesabiniza erismek igin sifrenizi kirmasini igerir.

Bu 6zel saldiri turtintin érnekleri, her biri kendine 6zgu 6zelliklere sahip bir dizi kétl niyetli metodolojiyi
kapsar. Kayda deger drnekler arasinda kaba kuvvet saldirilari, parola puskirtme saldirilari, hash crack
saldirilari ve gokkusagi tablosu saldirilari yer alir. Kaba kuvvet saldirilarinda, saldirganlar yetkisiz
erisim elde etmek igin sistematik olarak mimkun olan her parola kombinasyonunu dener. Benzer
sekilde, parola puskiirtme saldirilari yaygin olarak kullanilan, ortak parolalari kullanarak birden fazla
hesabi denemeyi icerir. Hash crack saldirilari, gergek sifreleri ortaya ¢ikarmak icin sifrelerin hash
degerlerini g6zmeye odaklanir. Ote yandan, gékkusagi tablosu saldirilari, 5nceden hesaplanmis bir
karma degerler listesinden yararlanarak ¢alismaktadir. Ve bu yéntemle parolanizi gikarmaya c¢alisir.
Bu drnekler, kot niyetli aktdrlerin dijital glivenligi tehlikeye atmak igin kullandiklari gesitli taktiklere 11k
tutmaktadir.

Ag Saldirlari

Bu, bir saldirganin dogrudan aginiza veya cihaziniza saldirmasini igerir.

Ag saldirilari, bilgisayar sistemleri, ag altyapilari veya internete badli cihazlar Gzerinde gergeklestirilen
kasitl ve zarar verici eylemleri igerir. Bu saldirilar bilgisayar korsanlari, siber suglular, devlet destekli
aktorler veya koéta niyetli kisiler gibi gesitli kisiler gergeklestirebilirler.

Ag saldirilariyla, bilgi hirsizlidi, sistemin devre disi birakilmasi, veri maniptlasyonu, hizmet kesintisi ve
kullanici gizliliginin ihlali gibi bir dizi zararli sonuca yol agabilir. Bu ag saldirilarinin érnekleri
asagidakileri kapsar:

DDoS (Dagitiimis Hizmet Engelleme) Saldirilari: Birden fazla kaynaktan gelen trafigi hedef sisteme
yonlendirerek ag kaynaklarini tiketir. Ve bdylece hizmet kesintisi yaratir.

Man-in-the-Middle (MitM) Saldirilari: iletisime dahil olan iki taraf arasina girerek verileri keser,
manipule eder ve izler.

ARP (Adres Cézumleme Protokoll) Zehirlenmesi Saldirilari: Agdaki ARP tablosunu manipile ederek
hedef cihazin iletisimini keser ve yeniden yonlendirir.

Rogue AP (Sahte Erisim Noktasi) Saldirilari: Yapay bir erisim noktasi olusturarak kullanicilarin ag
trafigini yakalar ve manipdle eder.

VLAN Atlama Saldirilari: Sanal aglarda VLAN trafigini yetkisiz olarak gegirerek givenlik duvarlarini
atlatmay1 amaglar.

Botnet Saldirilari: Birgok bilgisayardan olugan bir bot agi ile hedef sistemlere saldirir ve kéti amaclh
islemler gerceklestirir.

Fiziksel Hirsizlik

Bu, bir saldirganin cihazlarinizi veya diger dijital varliklarinizi galmasini igerir.

Dijital Varlik Guvenligi Stratejileri: Bu Tehditlere Karsi
Geligtirilebilecek Savunma Teknikleri Nelerdir?

Dijital varliklarinizi ve kimliginizi hedef alabilecek tehditler ile bu tehditlere karsi gelistirebileceginiz
savunma teknikleri sunlardir:
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https://www.fortinet.com/resources/cyberglossary/ddos-attack#:~:text=a%20DDoS%20attack%3F-,DDoS%20attack%20means%20%22Distributed%20Denial%2Dof%2DService%20(DDoS,connected%20online%20services%20and%20sites.
https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
https://www.hypr.com/security-encyclopedia/address-resolution-protocol-poisoning#:~:text=Address%20Resolution%20Protocol%20(ARP)%20attacking,or%20server%20on%20the%20system.
https://www.tutorialspoint.com/wireless_security/wireless_security_rogue_access_point_attacks.htm#:~:text=When%20we%20think%20about%20corporate,network%20switch)%20without%20the%20authorization.
https://en.wikipedia.org/wiki/VLAN_hopping
https://www.google.com/search?q=Botnet+attacks&oq=Botnet+attacks&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIJCAEQABgTGIAEMgkIAhAAGBMYgAQyCQgDEAAYExiABDIKCAQQABgTGBYYHjIKCAUQABgTGBYYHjIKCAYQABgTGBYYHjIKCAcQABgTGBYYHjIKCAgQABgTGBYYHjIKCAkQABgTGBYYHtIBCDM5NjdqMWo0qAIAsAIA&sourceid=chrome&ie=UTF-8

N\

META

Co-funded by
the European Union

Kimlik Avi

Bu, bir saldirganin sahte bir web sitesi veya e-posta kullanarak kisisel bilgilerinizi calmasini igerir. Bu
tar saldirilara karsi korunmak igin, gelen e-postalar dikkatlice okuyun. Bilinmeyen kaynaklardan gelen
baglantilara tiklamayin. Ayrica, gugli parolalar kullanarak hesaplarinizi koruyun ve iki faktorli kimlik
dogrulama kullanin.

Guglu parolalar olusturarak baskalarinin hesabiniza erismesini engelleyebilirsiniz. Giigli parolalar
olusturmanin en glivenli ve en kolay yolu Chrome’un sizin i¢in parola 6nermesine izin vermektir. Kendi
parolanizi olusturmak istiyorsaniz bu noktalari géz éntinde bulundurun:

Dijital Varlik Glivenligi Stratejileri: Kendi Sifrenizi Olusturmak igin...

Her hesap igin benzersiz bir parola kullanmak bliyiik 6nem tasir. Bu 6nlem ¢ok énemlidir. Clnku
sifrelerin tekrar kullaniimasi énemli risklere yol agabilir. Yetkisiz kigiler, hesaplarinizdan yalnizca birinin
sifresini ele gecirmesi durumunda, bu sifreyi kullanarak e-postaniza erigebilirler. Sosyal medya
profillerinizin ve hatta finansal hesaplarinizin kontroliini de ele gegirebilirler. Uzmanlar, yaklasan bu
tehdide etkili bir sekilde kargi koymak igin tim hesaplarinizda farkl sifreler kullanma uygulamasini
benimsemenizi siddetle tavsiye ediyor.

Gelismis parola ydnetimi igin, parolalarinizi guivenli bir sekilde saklama, diizenleme ve koruma
becerilerini edinmek ¢ok dnemlidir. Bu teknikleri 6grenerek sifrelerinizi daha etkin bir sekilde yénetme
surecini kolaylastirabilirsiniz.

Uzun ve akilda kalici parolalar kullanin. Uzun parolalar kisa parolalara goére daha gigludur. Parolaniz
en az 12 karakter uzunlugunda olmalidir. Parolanizda baskalarinin bildidi veya kolayca bulabilecegi
bilgileri kullanmayin. Basit kelimelerden, yaygin ifadelerden ve kolayca taninabilecek kaliplardan
kagininiz.

Kotd Amach Yazilimlar

Bu, bir saldirganin bilgisayariniza kéti amagli yazilim yuklemesini i¢erir. Cihazinizi bu tar saldirilara
karsi korumak igin antiviris yazilimi kullanmaniz ve yaziliminizi dizenli olarak guncellemeniz ¢ok
onemlidir.

Toplum Muhendisligi

Bu, bir saldirganin sizi kigisel bilgilerinizi agiklamaya ikna etmek i¢in manipile etmesini igerir. Bu tur bir
saldiriya kargl koymak igin bilinmeyen kaynaklardan gelen e-postalari dikkatlice okumak ve stipheli
goérinen mesaijlari agmaktan kaginmak énemlidir.

Sifre Kirma

Bu, bir saldirganin parolanizi kirarak hesabiniza erismesini icerir. Bu tir saldirilara kargi korunmak igin
gucld parolalar kullanmaniz ¢ok énemlidir. Ayrica, iki faktorlt kimlik dogrulama uygulayarak
hesaplarinizi daha da givence altina alabilirsiniz.

Ag Saldirlari

Bu, bir saldirganin dogrudan aginiza veya cihaziniza saldirmasini igerir. Bu tur bir saldiriya kargi
korunmak icin, guvenli bir ag kullanmak olduk¢a 6nemlidir. Ayrica, aginizda guvenlik duvarlari
uygulayarak cihazlarinizi korumak da gereklidir.

Fiziksel Hirsizlik

Bu, bir saldirganin cihazlarinizi veya diger dijital varliklarinizi calmasini icerir./Ayrica cihazlarinizi
glivende tutmak igin bu tur saldirilara karsi fiziksel glivenlik 6nlemleri almak ¢ok énemlidir.
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Dijital Varlik Guvenlik Stratejileri: Blockchain Varliklarina Yonelik
Olas! Tehditler ve Gelistirilebilecek Savunma Teknikleri

Blok zinciri teknolojisi merkezi olmadigi i¢in bazi glvenlik riskleri tasir. Blok zinciri varliklarina yonelik
olasi tehditler sunlar olabilir:

%51 saldirisi

Bu, bir saldirganin blok zincirindeki islemleri kontrol etmek icin %51’'den fazla bilgi islem guciine sahip
olmasi gerektigi anlamina gelir. Bu gerekliligin bir sonucu olarak, bu tur bir saldiri blok zincirindeki
islemleri maniptle etmek veya ¢ifte harcama yapmak igin kullanilabilir.

%51 saldirisi, belirli bir kripto varliginin toplam hash glctiniin %51 veya daha fazlasinin kontrolini ele
gecirmeyi igerir. Ve blok zinciri yapisinin degistiriimesine yol agar. Bu 6zel saldiri bigimi, blok zinciri
teknolojilerine dayanan ¢ok sayida blok zinciri aginda énemli bir potansiyel tehdit olarak gériimektedir.
Boyle bir saldiri, bir blok zinciri agindaki énemli sayida madenciyi ele gegirme kapasitesine sahiptir.
Ayrica bu durum, agin islemleri Gzerinde kontrol sahibi olmayi sadlar. Cifte harcama ve agin tamamen
cOkmesi gibi faaliyetlere imkan verebilir. %51’lik bir saldiriya karsi korunmak igin, savunma teknikleri
oldukga énemlidir. Bu énlemler, blok zincirindeki karma oranini yikseltmeyi kapsar. Ayrica, blok
zincirinde gergeklesen islemleri yakindan izlemek de énemlidir. Bu platformdaki islemlerin mesruiyetini
titizlikle dogrulamak da bu énlemler arasinda yer alir.

DoS (Hizmet Reddi) saldirisi

Bu, bir saldirganin blok zincirini asiri yukleyerek islemleri yavaslatmasi veya durdurmasi anlamina
gelir.

Bir siber saldir tirG olan Hizmet Reddi (DoS) saldirisi, bir saldirganin bilgisayar sistemlerini veya ag
kaynaklarini bozmasiyla ortaya gikar. Bu saldiri, kullanici erigimini gegici ya da kalici olarak
engelleyebilirler. Bu saldirilar, hedef sistemi asiri taleplerle bogarak ad kaynaklarini tiketmeyi icerir.
Sonuglari agdir olabilecegdi gibi sistemi mesru talepleri karsilayamaz hale getirebilirler. DoS saldirilarinin
etkisini azaltmak igin ¢esitli savunma teknikleri gelistirilmistir. Bu teknikler arasinda blok zincirinin hash
oranini artirmak, islemleri yakindan izlemek ve kapsamli bir sekilde dogrulamak yer alir. Bu proaktif
onlemlerin uygulanmasi, DoS saldirilarinin olumsuz etkilerini azaltarak dijital sistemlerin batanlGgana
koruyabilirler.

Sybil saldirisi

Bu, bir saldirganin blok zincirinde birden fazla hesap olusturarak kontroll ele gegirebilecegdi anlamina
gelir.

Sybil saldirisi, bir bilgisayar agindaki bir saldirganin agdaki diger kullanicilari yaniltmak igin birden
fazla sahte kimlik olusturmasidir. Bu sahte kimliklerle aga katilarak manipulasyon yapar. Bu tur
saldirilar, agin igleyisini bozabilirler ve agin guvenligini tehlikeye atabilirler. Sybil saldirilarina karsi
savunma teknikleri arasinda blok zincirindeki karma oranini artirmak yer alir. Ayrica, blok zincirindeki
islemleri izlemek ve dogrulamak da bu savunma yontemleri arasindadir.

Dijital Varlik Guvenlik Stratejileri: Akilli sozlesmelerdeki guvenlik agiklari

Blok zinciri Uzerinde ¢alisan akilli s6zlesmeler bazi glivenlik agiklarina sahip olabilirler. Ve bu agiklar
kotu niyetli amaglarla kullanilabilirler.

Akilli s6zlesmelerdeki yazilim hatalarindan kaynaklanan bu guvenlik agiklari 6zellikle endise vericidir.

Bu s6zlesmelerin kodundaki hatalar nedeniyle ortaya ¢ikarlar, bu da bu sézlesmelerin duzgun isleyisini
etkileyebilirler. Akilli sézlegsmelerin dogasinda bulunan guivenlik agiklari, cesitli saldiri tirlerine yol
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acabilirler. Bu saldirilar, sézlesmelerin butinlugunu ve islevsellidini tehlikeye atma potansiyeline
sahiptir.

Bu glvenlik agiklar 1s1§inda, savunma tekniklerinin uygulanmasi zorunlu hale gelmektedir. Bu

yaklasimlardan biri, akilli sézlesmelerin dogruluk ve saglamliklarini saglamak i¢in kodlarinin titizlikle
hazirlanmasini igerir. Ayrica, kodlarin 6zenle test edilmesi de bu sirecin bir pargasidir.

Kotd Amacl Yazilimlar

Kotl amacgh yazilimlar blok zincirindeki islemleri manipule etmek veya ¢almak i¢in kullanilabilirler.
Bu yazilimlar, blok zincirindeki guivenligi tehlikeye atarak islemleri degistirme veya ¢alma riski tasir.
Koétu amaglh yazihmlarin blok zinciri Gzerindeki etkisinin dnemini kabul etmek, glvenligini saglamak
icin cok dnemlidir. Kbt amagl yazilimlarin blok zinciri islemlerine miidahale etmesinin potansiyel
sonuglari gok buyuktir. Béyle bir saldiri yalnizca blok zincirinin sorunsuz igleyisini bozmakla kalmaz.
Ayni zamanda, bu platformda gercgeklestirilen islemlerin dogrulugunu ve batinliginu de tehlikeye
atma kapasitesine sahiptir.

Blok zinciri teknolojisine karsi tehditleri dnlemek igin uyarlanmis savunma teknikleri gereklidir. Bu
oOnlemler, blok zincirinin karma oranini artirmayi igerebilir.Ayrica, blok zincirinden gecen islemleri

yakindan izlemek de 6nemlidir. Son olarak, bu yenilik¢i platformdaki islemlerin gergekligini titizlikle
dogrulamak gerekir.

Dijital Varlik Guvenlik Stratejileri: Blockchain teknolojisi igin gelistirilebilecek savunma
teknikleri

Guglu parolalar kullanin ve bunlari diizenli olarak degistirin.

Mumkin oldugunca iki faktorli kimlik dogrulama kullanin.

Yaziliminizi guncel tutun.

Antivirs yazilimi kullanin ve guincel tutun.

E-posta eklerini acarken veya bilinmeyen kaynaklardan gelen baglantilara tiklarken dikkatli olun.
Halka acik Wi-Fi aglarina baglanirken bir VPN kullanin.

Sosyal medyada ne paylastiiniza dikkat edin.

Verilerinizi dizenli olarak harici bir sabit diske veya bulut depolama hizmetine yedekleyin.

Sipheli faaliyetler igin hesaplarinizi izleyin.

Dijital Varlik Guvenligi Stratejileri: Sonug¢

Bu makale boyunca dijital kimligin ve dijital varliklarin tanimini kapsaml bir sekilde inceledik. Ayrica,
tarihsel baglamini ve gelisimini de ele aldik. Dahasi, dijital kimligimizi ve varliklarimizi korumakla ilgili
potansiyel tehditleri de inceledik. Bu zorluklara yanit olarak, ¢esitli savunma tekniklerini arastirdik. Bu
tekniklerin, tehditleri etkili bir sekilde azaltmak i¢in nasil kullanilabilecegini degerlendirdik.

Ayrica, blok zinciri alanina 6zgl potansiyel tehditleri ve savunma mekanizmalarini da ézellikle belirttik.
Nihai amacimiz, internet kullanicilar ve dijital varlik sahiplerinden olugan hedef kitlemiz arasinda
farkindaligi arttirmaktir. Bu yuksek farkindalik sayesinde, bireylerin olasi zorluklari ustalikla agmalari
icin gerekli davranis degisikliklerini tesvik ediyoruz. Bu bilgiyi aktararak, surekli gelisen dijital ortamda
guvenligi saglamaya ydnelik proaktif bir yaklagimi desteklemeyi umuyoruz.

Tesekkur ederiz!
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Blockchain Dolandiriciigini Onleme ipuclari

Blockchain Dolandiriciligini Onleme ipuglari rehberimize hos geldiniz. Bu blog yazisinda, blockchain
dinyasindaki dolandiricilik ve sahtekarliklara kargi kendinizi nasil koruyabileceginizi ele aliyoruz. Kritik
stratejiler ve icgortler sunarak sizi yénlendirecegiz. Bu blog yazisini AB tarafindan finanse edilen
“V2B: Art VET Stajyerleri icin Metaverse’de NFT Firsatlari Yaratmak” projesi i¢in olusturduk. Ve proje
referans numaramiz 2022-1-DE02-KA210-VET-000080828. L4Y Learning for Youth GmbH tarafindan
Adana Cukurova Guzel Sanatlar Lisesi ve EMC Services Ltd igbirligiyle koordine edilen ” Blockchain
Dolandiriciigini Onleme ipuglar ” giris yazisindaki egitim gergevesiyle ilgili olarak hazirlanmistir.

Dolandiricilik ve sahtekarliklar Blockchain diinyasinda nadir degildir. Kripto para birimlerinin ve
merkezi olmayan sistemlerin yikselisiyle birlikte, dolandiricilar ve sahtekarlar bireyleri sémurmek igin
yeni yollar belirlediler. Bu modil, bireyleri blok zinciri diinyasindaki yaygin dolandiricilik ve
sahtekarliklar, bunlarin nasil tespit edilecedi ve magdur olma tehdidini en aza indirmenin yollari
hakkinda egitmeyi amaglamaktadir. Bu moduil, blok zinciri teknolojisine yatirrm yapmak veya bu
teknoloji ile galismak isteyen bireyler igin tasarlanmistir. Ayrica, Blockchain diinyasiyla iligkili giivenlik
sorunlarini anlamak isteyen bireyler igin de uygundur.

Gunimuzin dijital ortaminda veri ihlalleri, siber hirsizliklar ve benzeri diger dolandiriciliklar agisindan
6nemli bir risk s6z konusudur. Dijital ddntsum, dolandiricilarin yeni saldir hatlari bulmasini ve
guvenlik aciklarindan yararlanmasini saglamistir. Dolandiricilik, is diinyasinda, 6zellikle de finans
sektérinde her zaman zararli bir faktér olmustur ve islem yaparken, sigorta basvurularini isleme
koyarken, talepleri degerlendirirken veya bu tur finansal faaliyetlerde bulunurken kullanicilarda korkuya
neden olmustur.

Blockchain Dolandiriciligint Onleme Ipuclari: Ogrenme
Hedefleri

Bu modiliin sonunda katilimcilar asagidakileri yapabileceklerdir.
e Blockchain dunyasindaki yaygin dolandiricilik ve sahtekarliklari tanimlamak

e Dolandiricilar ve sahtekarlar tarafindan kullanilan yontemleri anlamak
e Yasalliklarini belirlemek igin blok zinciri sistemlerini tahmin etmek
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e Blockchain sistemlerinin gercekligini dogrulamak ve kendilerini dolandiricilik ve sahtekarliktan
korumak icin adimlar atmak.
e Blockchain guvenligi ve sik uygulamalar hakkinda bir anlayis gelistirmek

Blockchain Dolandiricihgini Onleme Ipuclari: Sik Karsilasilan
Dolandiriciliklari Anlamak

Bu bolum, Blockchain diinyasinda yaygin olan dolandiricilik ve sahtekarlik tirlerine genel bir bakis
sunacaktir. Katilimcilar, dolandiricilarin ve sahtekarlarin bilmedikleri kisileri istismar etmek igin
kullandiklari yontemleri 6greneceklerdir. Bu bélim ayni zamanda blok zinciri teknolojisine yatirim
yaparken veya bu teknolojiyle ¢alisirken dikkatli olmanin énemini de vurgulayacaktir.

Hadi simdi bu unsurlara daha yakindan bakalim:

1.Yaygin Dolandiricilik ve Sahtekarliklara Genel Bakis: Boélim, Blockchain diinyasinda yaygin olan
cesitli dolandiricilik ve sahtekarlik tlirlerine genis bir genel bakis ile agiimaktadir. Bu giris bolum,
Ozellikle dgrencilerin karsilasabilecekleri potansiyel tehditlerin kapsamini kavramalarina yardimci olur.
Belirli saldiri vektorlerini incelemeden dnce risk ortamini anlamak ¢ok énemlidir.

2.Saldin Yontemlerini Anlamak: Bu bélim, dolandiricilar ve sahtekarlar tarafindan kullanilan
yontemleri detaylandirarak énemli bir adim atmaktadir. Bu bélim, sadece tehditlerin isimlerini
vermekle kalmayip ayni zamanda bu tehditlerin nasil isledigine dair iggdrt sagladigi icin 6zellikle
degerlidir. Ayrica 6grenciler, kullanilan taktikleri daha iyi anlayarak bu tir saldirilari tespit etme ve
azaltma becerilerini gelistirirler.

3.Tetikte Olmanin Oneminin Vurgulanmasi: Bu bdlim ayrica blok zinciri teknolojisi ile ugrasirken
dikkatli olmanin éneminin altini ¢cizmektedir. Dikkatli olmaya yapilan bu vurgu, farkindalik ve proaktif
glvenlik énlemlerinin blok zinciri guvenliginin temel bilesenleri oldugunu vurgulayarak modulin
gidisatini belirlemektedir.

Dolandiricilar Blockchain Teknolojisine Nasil Saldirirlar?

Blockchain teknolojisi guvenlik ac¢iklari ile ilgilenmektedir. Ve dort tur saldiriya karsi savunmasizdir:
kimlik avi, ydnlendirme, Sybil ve %51 saldirilari.

1. Kimlik Avi

Blockchain Dolandiriciigini Onleme ipuglar’nin énemli bir yéni, kimlik avi saldirilarini tanimak ve
bunlardan kaginmaktir. Kimlik avi saldirisi, bir saldirganin magdurlari girig bilgileri veya finansal bilgiler
gibi hassas bilgileri ifsa etmeleri icin kandirmak amaciyla guavenilir bir varlik gibi davrandidi bir siber
saldin tartadar. Kimlik avi saldirilar genellikle kurbanlari mesru borsalar veya clizdanlar gibi gériinen
kéth amaclh web sitelerine yonlendiren sahte baglantilar géndererek kurbanlardan kripto para ¢almak
igin kullanihirlar.

2. Yonlendirme Saldirisi

Yoénlendirme saldirisi, bilgisayar korsanlarinin internet servis saglayicilarina aktarilan verilere
mudahale etmesidir. Bunu yaparak agi bozabilirler ve iglemlerin tamamlanmasini engelleyebilirler.
Yoénlendirme saldirilarini tespit etmek ve dnlemek zor olabilir. Ancak alinabilecek bazi dnlemler de
vardir. Ornegin, veriler génderilmeden énce sifrelenebilirler. Ya da baglanti noktasi operatérleri stipheli
faaliyetler icin aglari izleyebilirler. Mimkiinse, guivenli tarafta olmak i¢in en iyi kripto denetgilerini ise
almaya galisiniz.

3. Sybil Saldirisi

Sybil saldirisinda, bilgisayar korsanlari birgok sahte kimlik olusturur. Bu sahte kimliklerle agi
kalabaliklastirir ve sistemi ¢gokertmeye c¢alisir. Bu saldiri tir(i, Blockchain sistemlerine yonelik bir
tehdittir. Bu saldirilar, birden fazla hesap, bilgisayar veya kimlik olusturularak yapilabilmektedir. Sybil
saldirilar Blockchain’e olan gliveni azaltabilecegi gibi finansal kayiplara-da yol agabilirler. Bir Sybil
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saldirisini 6nlemek igin, gugli glvenlik 6nlemlerinin alinmasi énemlidir. Bunlar arasinda dijital imzalar
veya kimlikler kullanmanin yani sira bilinen kimliklerin bir listesini tutmak da yer alabilir.

4. %51 Saldirisi

%51 saldirilarini anlamak, etkili Blockchain Dolandiriciligini Onleme Ipuglari igin hayati 6nem tagir.
%51 saldinsi, bir grup madencinin veya tek bir madencinin agin madencilik gictiiniin %50’sinden
fazlasini kontrol ettidi bir Blockchain saldirisi tirtdar. Bu kontrol, defteri manipule etmelerine olanak
taniyarak cgifte harcamaya veya diger dolandiricilik tirlerine yol agabilmektedir. %51 saldirilari gok
nadir goérulmekle birlikte, Blockchain guvenligi agisindan ciddi bir glivenlik sorunudur.

Blockchain Dolandiricihginin Onlenmesi igin Temel Stratejiler

Bu boélimde, katilimcilar Blockchain dinyasindaki dolandiricilik ve sahtekarliklarin nasil tespit
edilecegini 6grenme firsatina sahip olacaklardir. Katilimcilar, takim deneyimi, teknik inceleme ve yol
haritalari gibi faktorlere dayali olarak Blockchain sistemlerini tahmin etmeyi 6greneceklerdir.
Katilimcilar ayrica Blockchain sistemlerinin yasalligini degerlendirirken dikkat etmeleri gereken tehlike
isaretlerini de 6grenecekler.

Temel Blockchain Dolandiriciligini Onleme Teknikleri
1. iki Faktorli Kimlik Dogrulamanin Uygulanmasi

Blockchain alaninda guvenligin en 6nemli ydnlerinden biri iki faktorli kimlik dogrulamadir (2FA). 2FA'yi
uygulamak, oturum agmak icin sifrenize ek olarak ikinci bir faktér gerektirerek gevrimici hesaplariniza
ekstra bir giivenlik katmani ekler. ikinci faktér olarak bir donanim belirteci kullanilabilir. Bu, parmak
iziniz veya iris taramaniz gibi biyometrik bir faktor olabilir. Alternatif olarak, bir kimlik dogrulama
uygulamasi tarafindan olusturulan tek seferlik bir kod da kullanilabilir.

2. Giivenilir Gonderenleri ve Alicilari Listelemeye izin Verin

Blockchain platformunuzu givence altina almak i¢in yapabileceginiz en iyi seylerden biri, yalnizca
guvenilir gdndericilere ve alicilara izin vermektir. Bu zahmetsiz gibi goruinebilir, ancak inaniimaz
derecede 6nemlidir. GUvenilir varliklarin yalnizca Blockchain ile etkilesime girmesine izin verin. Bu,
kéta niyetli faaliyet olasiligini dnemli él¢iide azaltir. Tabii ki bu, Blockchain’e yeni varliklarin girmesine
asla izin vermemeniz gerektigi anlamina gelmez.

3. Yaziliminizi GUncel Tutun

Bu, guvenlik giincellemelerini yiklemek ve guvenlik agiklarinin kesfedilir kesfedilmez yamalanmasi
anlamina gelir. En son glvenlik tehditlerini takip ederek, Blockchain aginizin givenli ve emniyetli
kalmasini saglayabilirsiniz. Ayrica, Blockchain glvenlik ihtiyaglariniz i¢cin saygin ve gavenilir bir
saglayici secmek 6nemlidir. Aglarini givenli ve emniyetli tutma konusunda kanitlanmis bir gecmise
sahip bir tedarikg¢i bulunuz.

4. VPN Kullanimi — Sanal Ozel Ag

VPN, iki cihaz arasinda glvenli, sifrelenmis bir baglantidir. Bu baglanti, veri trafigini internet gibi
guvenilmeyen bir ag Uzerinden tlnelleyebilir. VPN, veri trafidini sifreleyerek bilgilerinizi kota niyetli
kisilerden korumaya yardimci olabilir. Buna ek olarak, bir VPN gercek IP adresinizi ve konumunuzu
gizleyerek gizliliginizi artirmay da saglayabilir. Pazarda bircok VPN saglayicisi bulunmaktadir. Ancak,
glclu sifreleme ve guvenlik dzelliklerine sahip saygin bir saglayici segmek énemlidir.

5. Kimlik Avi Onleme Araclarini Kullanma
Kimlik avi saldirilari giderek yayginlasmaktadir. Yani tespit edilmesi ve dnlenmesi zor olabilmektedir.
Bir kimlik avi dnleme araci, kimlik avi girisimlerini belirlemeye ve engellemeye yardimeli olur. Ve

bdylece Blockchain’inizi glivende tutabilirsiniz. Ayrica, oltalama saldirisi belirtilerinin farkinda olmak da
onemlidir. Sizden bir baglantiya tiklamanizi, kigisel bilgilerinizi vermenizi isteyen her turllu e-posta veya
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mesaja supheyle yaklasin. Bir e-postanin mesrulugu konusunda supheleriniz varsa, gergekligini
dogrulamak icin génderenle iletisime gegin.

Uygulama Ornekleri

Katilimcilar, degerlendirme kriterlerini pratik uygulamalarla égrenirler. Ayrica, Ethereum ve Bitcoin gibi
projeleri ve basarili veya basarisiz ICO’lar inceleyeceklerdir. Sonucta bu vaka ¢alismalarini analiz
ederek, mesru Blockchain projelerinin 6zelliklerini ve sahte projelerin nasil ¢calistigini anlayabilirler.

Uygulama Ornegi 1: Ethereum’un Basari Hikayesi

Aciklama: Ethereum en basarili Blockchain projelerinden biridir. Katilimcilar, Ethereum’un deneyimli
ekibinin katkisini inceleyebilirler. Ayrica, ayrintili teknik incelemelerin ve iyi planlanmis yol haritalarinin
nasil dnemli oldugunu arastirabilirler. Bu unsurlarin, Ethereum’un Blockchain alanindaki mesruluguna
ve dnemine nasil katkida bulundugunu gorebilirler. Katiimcilar Ethereum’un web sitesini inceleyerek
whitepaper’lara, yol haritalarina ve ekip bilgilerine erigebilirler. Ayrica Ethereum’un gegmisini,
basarilarini ve topluluk katilimini da inceleyebilirler. Yani Ethereum’un basari dykusu, Blockchain
Dolandiriciigini Onleme ipuglari icin degerli dersler sunmaktadir.

Uygulama Ornegi 2: BitConnect'in Yiikselisi ve Dislst

Aciklama: Bitconnect, saadet zinciri olarak faaliyet gésteren hileli bir kripto para projesiydi. MEO
ogrencileri, Bitconnect'in gergekgi olmayan kér iddialarini nasil sundugunu inceleyebilirler. Ayrica, bu
iddialarin yatinmcilari nasil cezbettigini analiz edebilirler. Son olarak, Bitconnect’in nasil bir aldatmaca
haline geldigini ve ¢dktigunu anlayabilirler. Bitconnect vaka g¢alismasi, kot séhreti nedeniyle iyi
belgelenmistir. Bitconnect skandalini anlatan gesitli makaleler, YouTube videolari ve haber raporlari
bulunmaktadir. Katiimcilar, vaka hakkinda genel bir bilgi edinebilmek igin bu Bitconnect Wikipedia
sayfasi ile baglayabilirler.

Uygulamali Ornek 3: OneCoin Ornegi

Aciklama: OneCoin, hileli bir blok zinciri projesinin bir bagka kétii sdhretli drnegidir. MEO égrencileri,
Ruja Ignatova’nin OneCoin’in kurucusu oldugunu dgrenebilirler. Ayrica, Ignatova’nin hayali bir blok
zinciri olusturdugunu ve sahte bir kripto para birimi ¢gikardigini arastirabilirler. Bu durumun,
Ignatova’nin ortadan kaybolmasina ve devam eden sorusturmalara yol actigini da inceleyebilirler.
OneCoin vakasi medyada genis yer bulmus ve yasal islemlere konu olmustur. Ogrenciler OneCoin
dolandiricihdinin tim kapsamini anlamak igin makaleleri, belgeselleri ve haber raporlarini
inceleyebilirler. Buna ek olarak, bu BBC makalesi OneCoin hikayesi hakkinda ayrintili bilgiler
sunmaktadir.

Uygulama Ornegi 4: ICO Basarisizliklari

Aciklama: MEO égrencileri, Tezos ve Centra Tech gibi ICO basarisizliklarini inceleyebilirler. Bu
incelemeler, umut vaat eden blok zinciri projelerinin neden hedeflerine ulasamadigini anlamalarina
yardimci olabilirler. Elbette bu érnekler, ekibin gtvenilirligini, teknik raporlari ve yol haritalarini
degerlendirmenin 6nemini vurgulamaktadir. Hem Tezos hem de Centra Tech, ICO faaliyetleri
nedeniyle yasal zorluklarla karsilasti. Katihmcilar, 6rnekleri kapsamli sekilde anlamak igin yasal
islemleri incelemelidir. Ayrica dava gelismelerini ve ilgili haber makalelerini de gézden gecirmelidirler.
Tezos davasi ve Centra Tech dolandiricilik davasi konuyla ilgili bilgi saglamaktadir.

Yasal ve Mevzuata iligkin Bilgiler

Blockchain alanindaki yasal ve diizenleyici ortama kisa bir genel bakis sunmak, Mesleki Egitim ve
Ogretim dgrencilerini blok zinciri teknolojisinin karmasik diinyasinda gezinme konusunda
guglendirecektir. Yani bu bolimde kripto para dizenlemeleri, devlet kurumlarinin rolii ve blok zinciri
projeleri icin uyumlulugun énemi gibi konular ele alinacaktir. Yasal baglamin anlagiimasi, 6grencilerin
dizenlemelere uyan megru projeler ile yasalarin diginda faaliyet gosteren potansiyel dolandiriciliklar

arasinda ayrim yapmalarina yardimci olacaktir.
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Ozetle bu béliim, Blockchain sektériindeki temel yasal ve diizenleyici hususlara kapsamli bir genel
bakis sunmaktadir.

Kripto Para Yonetmelikleri

Genellikle 21. yizyilin dijital altini olarak adlandirilan kripto para birimi, diinyanin dért bir yanindaki
hikimetlerin ve dizenleyici kurumlarin buyuk ilgisini gekmistir. Yetkililer, Blockchain ve kripto para

ortaminin baslangigta ¢ok az gdzetim icermesine ragmen, yatirnmcilari korumak ve finansal istikrari
surdirmek igin net dizenlemeler yapma ihtiyacini giderek daha fazla kabul ettiler.

Ornegin Amerika Birlesik Devletleri, Mali Suglari Uygulama Agi (FinCEN) ve Menkul Kiymetler ve
Borsa Komisyonu (SEC) araciligiyla kripto para birimlerini dizenlemek icin adimlar atmistir. FinCEN,
kripto para borsalarinda kara para aklamayi 6nleme (AML) ve musterini tani (KYC) diizenlemelerini
uygulayarak stipheli faaliyetleri ve islemleri bildirmelerini zorunlu kiliyor. SEC, belirli kripto para
birimlerini menkul kiymetler olarak kategorize etmeye ve bunlari belirli dizenlemelere tabi tutmaya
odaklanmaktadir.

Avrupa Birligi'ndeki Besinci Kara Para Aklamayi Onleme Direktifi (5SAMLD), kripto para borsalarinin ve
diger sanal varlik hizmet saglayicilarinin (VASP’ler) AML/CFT (kara para aklamayi énleme/terérizmin
finansmaniyla micadele) kurallarina uymasini saglamistir. Ayrica yénerge, kripto para islemlerinin
seffafligini ve izlenebilirligini saglamayi amagliyor.

Devlet Kurumlarinin Rolu

Dunya c¢apinda devlet kurumlari, Blockchain ve kripto para birimi faaliyetlerinin dizenlenmesi ve
denetlenmesinde 6nemli bir rol oynamaktadir. Bazi énemli kurumlar sunlardir:

1.Mali Suglari Uygulama Agi (FinCEN): Amerika Birlesik Devletleri’nde FinCEN, kripto para
isletmeleri icin AML ve KYC diizenlemelerini uygular. Ve ayrica supheli islemleri takip eder.

2.Menkul Kiymetler ve Borsa Komisyonu (SEC): SEC, belirli kripto para birimlerini ve ilk madeni
para tekliflerini (ICO’lar) icerebilen menkul kiymetleri ve menkul kiymetlerle ilgili faaliyetleri dizenler.

3.Emtia Vadeli igslemler Ticaret Komisyonu (CFTC): CFTC, kripto para vadeli islemleri ve
opsiyonlari da dahil olmak Uzere tirevleri denetler.

4.i¢ Gelir Servisi (IRS): ABD’deki IRS, kripto para birimlerinin vergilendirilmesine iliskin rehberlik
yayinlar.

5.Avrupa Menkul Kiymetler ve Piyasalar Otoritesi (ESMA): Avrupa Birligi'nde ESMA, tokenize
menkul kiymetleri de iceren menkul kiymetler piyasasi i¢in gézetim saglar.

6.Merkez Bankalari: ABD’deki Federal Rezerv ve AB’deki Avrupa Merkez Bankasi gibi merkez
bankalari, kripto para birimlerinin para politikasi ve finansal istikrar Gzerindeki etkisini izler.

7.Finansal Denetim Otoriteleri: Birgok Ulkede finansal kurumlari dizenlemekten ve AML/CFT
diizenlemelerine uyumu saglamaktan sorumlu finansal denetim makamlari bulunmaktadir.

Kurallara Uyumun Onemi

Yasal uyumluluk, blok zinciri alaninda mesruiyetin temel tasidir. Blockchain projeleri, giveni saglamak
icin yasal ve duzenleyici gerekliliklere uymalidir. Bu niyetle, yatirimcilarin ve kullanicilarin ¢ikarlarini
korumak i¢in 6nemlidir. Uyumsuzluk yasal iglemlere, para cezalarina ve hatta bir projenin
kapatilmasina neden olabilir.

Temel uyumluluk hususlari arasinda AML ve KYC prosediirleri, vergilendirme ve menkul kiymet
diizenlemeleri yer alir. Blockchain projeleri, ICO’lar veya STO’lar yoluyla token gikarirken menkul
kiymet diizenlemelerini dikkate almalidir. Bu projeler, tekliflerinin bu diizenlemelere uyup uymadigini
kontrol etmelidir. Dahasi uyumlulugu saglamak igin gerekli adimlari atmalidir.
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Ayrica, kripto para borsalari ve clizdan saglayicilari belirli lisanslama ve diizenleme gerekliliklerine
tabidir. Bu dizenlemeleri anlamak ve bunlara uymak hayati 6nem tagsimaktadir. Yasal olarak faaliyet
gOsterebilmek ve ayni zamanda kullanicilarin fonlarini glivence altina almak igin bu kurallara uymak
gereklidir.

Yasal Zorluklar ve Uluslararasi Varyasyonlar

Blok zinciri ve kripto para birimleri icin yasal ortam surekli olarak gelismektedir. Ve ayrica bir Glkeden
digerine degismektedir. Aslinda bazi Ulkeler blok zincirini benimsemistir ve net dizenlemeler
olusturmustur. Bazi Ulkeler ise stipheci kalmakta veya yasal ¢ergeveler gelistirme surecindedir.

Ornegin Malta, isvigre ve Singapur gibi lilkelerde hiikiimetler Blockchain teknolojisini aktif olarak
benimsemis ve uyumlulugu korurken yeniligi tesvik etmek igin diizenleyici sandbox’lar kurmustur. Bu
ulkeler blok zinciri girisimlerinin ilgisini cekmis ve Blockchain gelistirme merkezleri haline gelmistir.

Buna karsilik, Hindistan ve Cin gibi Glkeler temkinli davranmis, hatta sonuncusu kripto para ticaretini
yasaklamistir. Cesitli yetki alanlarindaki yasal belirsizlikler, Blockchain projeleri ve yatirimcilari igin
zorluklar ve firsatlar olugturmaktadir.

Blockchain Dolandiricihgini Onleme Ipuclari: Sonug

Sonug olarak Blockchain alanindaki yasal ve diizenleyici yonler MEO égrencileri igin kritiktir. Kripto
para dizenlemelerini ve devlet kurumlarinin rollerini anlamak énemlidir. Uyumlulugun énemini
kavrayarak, mesru projeler ile potansiyel dolandiriciliklari ayirt edebilirler. Yasal sorunlar ve ulkeler
arasindaki farkliliklar, Blockchain dizenlemelerinin surekli nasil degistigini gostermektedir. Bu surekli
degisen ortamda, insanlarin tetikte olmasi ve uyum saglamasi gerekir. Nihayetinde yasal gerekliliklere
uyum saglamak, projenin mesruiyetini temin eder. Ayni zamanda, blok zinciri katilimcilarinin
guvenligini ve korunmasini da saglar.

Blockchain Dolandiriciligini Onleme Ipuglari: Referanslar ve
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